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LAN 側の設定 


ここでは、主に本製品の LAN 側の設定について解説します。 


■ P アドレスの設定 


本製品の LAN 側ポートの IP アドレスを確認 • 変更する方法を解説します。 

□ご注意 

本製品の IP アドレスを変更する場合は、誤った IP アドレスを設定することの 
ないようご注意ください。誤った IP アドレスを設定すると、インターネットに 
接続できなくなるなどのトラブルになることがあります。 



購入時の状態では、本製品の LAN 側ポートの IP アドレスは「192.168.1.1」が 
設定されています。 

すでに LAN が構築されている環境に本製品を導入した場合などで、本製品の 
LAN 側ポートの IP アドレスを変更する必要があるときは、次の手順で行います。 

1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします。 


クリックします。 


LAN 側ポートの IP アドレスを確認 ■ 変更する 


2 [LAN Ethernet ] の、修正ボタンをクリックします。 


ネットワーク詳細設定 



接繞名 

ステータス 

揉作 

i WAN Ethernet 


觔作中 


i LAN Ethernet 


接続 

S ) 


[ネットワーク詳細設定] 
画面に切り替わります。 

31 ボタンをクリックします。 


3 [詳細設定]ボタンをクリックします。 



ネットワーク接続 LAN Ethernet - 


接続名： LAN Ethernet 


ステ—タス： 

接続 



接続タイプ： 

Ethernet 


MAC アドレス： 

00:90 

: cc：00：00:ll 


IP アドレス： 

192.168 .1.1 


竹ネットマスク： 

255.255 .255.0 


DHCP サーバ： 

有効 



受信パケット： 

190 



送信パケット： 

204 



トタルパケット： 

394 







t 



[ネットワーク接続 LAN Ethernet ] 
画面に切り替わります。 


クリックします。 




'1 


一 


1 


wl iAallm 



























4 本製品の LAN 側ポートの IP アドレスは 「 IP 設定」欄に表示されます。 IP アド 
レスを変更するときは、必要に応じて各項目を設定します。 



[詳細設定 LAN Ethernet ] 画 
面に切り替わります。 

必要に応じて各項目を設定します。 


5 画面の一番下にある [ OK ] ボタンをクリックし、[ネットワーク接続 LAN 
Ethernet ] 画面に戻ります。 

※ [ OK ] ボタンをクリックして[注意]画面に切り替わる場合には、その内容 
をご確認の上、さらに [ OK ] ボタンをクリックして[ネットワーク接続 
LAN Ethernet ] 画面に戻ってください。 

0 [ OK ] ボタンをクリックし、[ネットワーク詳細設定]画面に戻ります。 

※ ㈧ 日巳ブラウザで本製品の IP アドレスを指定して設定ページにアクセスしていた場合、 
続いて別の設定を行いたいときは、変更後の IP アドレスでアクセスし直してください。 


MEMO 

• LAN 側の IP アドレスを変更したとき 

LAN 側の IP アドレスやサブネットマスクを変更したときは、変更後の内容に合わせて 
[ DHCP サーバ]の設定も変更してください。 

# LAN 内で起動しているパソコンがあるとき 

本製品の LAN 側ポートの IP アドレスを変更するときに、 LAN 内で起動しているパソコン 
がある場合は、本製品の IP アドレスを変更した後で IP アドレスを再取得してください。 






















I\IAPT(IP マスカレード) 


本製品では、ルーティングのモードとして NAPT に対応しています。 

複数のプライベート IP アドレスを1つのグローバル IP アドレスに変換する機能で、 
IP マスカレードとも呼ばれます。 LAN 側にプライべ一卜 IP アドレスを割り当て 
たパソコンが複数台あり、1つのグローバル IP アドレスでインターネットに接続 
する運用形態のときは、 NAPT を使用します。 

NAPT を使用した場合、 LAN 内で割り当てられてる複数のプライべ一卜 IP アド 
レスが、インターネットへの接続時に1つのグローバル IP アドレスに変換されます。 
さらに、ポート番号も変換されます。インターネット側からは、常に1台のパソ 
コンがインターネットに接続しているように見えます。 



※ NAPT 機能を利用するための設定は必要はありません。本製品の運用を開始すると、 
自動的に NAPT 機能は有効になります。 




























































DHCP サーバ 設定 


DHCP サーバ機能を利用すると、 LAN 内のパソコンやネットワーク機器が LAN 
に接続されるたびに、他のどれとも重複しない IP アドレスを自動で割り当てる 
ことができます。 




本製品の DHCP サーバ機能は、特定のパソコンに常に固定の IP アドレスを割り 
当てることもできます。 

また固定の IP アドレスの割り当てと、動的な IP アドレスの割り当ての両方を設定 
することもできます。 


D ご注意 

• 本製品の DHCP サーバ機能はデフォルトで有効になっています。 

- DHCP サーバ機能を使用しないときは、 LAN 側に接続されているパソコン 
すべてに、手動で IP アドレスを割り当ててください。 

-パソコンに手動で IP アドレスを設定した場合、そのパソコンのホスト名や IP 
アドレスを本製品で管理することはできません。 





















































DHCP サーバの 基本設定 

ここでは、 DHCP サーバの基本的な設定について説明します 


1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ DHCP サーバ]アイコンをクリックします。 


TI- 

没 没」 

DNS+J-M' ダイナミック DHCF 

DN5 

臨！ 

日付と時刻 ファー砂エア || 

L タム設定 - 

!P Y S 

>サーパ ルーティング ユーザ 

»TP IPSec UPnP 


&礫 K D 0 濤 

システム設定 MAC アドレス 診断ツール 設定■瞎報の初 設定情報の保 

の変更 期化 存顧み込み 

C !) ^ 

碰 方ず 



[カスタム設定]画面に切り替 
わります。 


クリックします。 


























3 現在の DHCP サーバのサブネット、 IP アドレスの割り当て範囲が表示され 
ます。設定を変更する場合は、修正ボタンをクリックします。 



[ DHCP サーバ]画面に切り替 
わります。 


ボタンをクリックします。 


4 [ DHCP 設定 LAN Ehternet ] の画面が表示されます。 

割り当てる IP アドレスの範囲、サブネットマスク、リース期間を設定し、 
[ OK ] ボタンをクリックします。 



[DHCP 設定 LAN Ehternet ] 
画面に切り替わります。 


入力します。 


クリックします。 


[有効] 

DHCP サーバ機能を有効にします。 

[割リ当て開始アドレス] 

_割り当てる IP アドレスの、開始アドレスを入力します。 

[割り当て終了アドレス] 

割り当てる IP アドレスの、終了アドレスを入力します。 


[割リ当てサブネットマスク] 

割り当てるサブネットマスクを入力します。 

[WINS サーバ] 

WINS サーバを使用してる場合は、サーバアドレスを入力します。 

[リース期間（分)] 

_割り当てる IP アドレスの有効期限を分単位で入力します。_ 

[クライアントにホスト名が設定されていないときにホスト名を自動的に割り当てる] 

接続されているパソコンまたはネットワーク機器にホスト名が設定されていない 
場合自動的にホスト名が設定されます。 

































[ OK ] ボタンをクリックし、 [ DHCP サーバ]画面に戻ります。 


以上で設定は終了です。 


DHCP サーバから固定の IP アドレスを割り当てる 

ここでは、特定のパソコンやネットワーク機器に DHCP サーバから常に固定の 
IP アドレスを割り当てる方法について説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 


クリックします。 


2 [ DHCP サーバ]アイコンをクリックします。 




[カスタム設定]画面に切り替 
わります。 


クリックします。 


























3 [ DHCP 設定]ボタンをクリックします。 


JlF DHCP サーバ 


招转名 




揉作 

m 
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[ DHCP サーバ]画面に切り替 
わります。 


-戻る | 


クリックします。 


4 [固定 ip 割り当ての追加]欄から追加ボタンをクリックします。 


JP DHCP 設定 



[ DHCP 設定]画面に切り替わ 
ります。 

39ボタンをクリックします。 


5 追加したいパソコンやネットワーク機器のホスト名、 IP アドレス、 MAC ア 
ドレスを入力し、 [ OK ] ボタンをクリックします。 


入力します。 
クリックします。 


Jf DHCP 設定 




[ホスト名] 

パソコンまたはネットワーク機器のホスト名を入力します。半角英数字を使用し、 
1〜63文字の範囲で入力してください。 


[ IP アドレス] 

バソコンまたはネットワーク機器に割り当てる IP アドレスを入力します。 


[ MAC アドレス] 

IP アドレスを割り当てるパソコンまたはネットワーク機器の MAC アドレスを入力 
します。 


10 


































6 追加したホストが [ DHCP 設定]画面に表示されているのを確認します。 


本スト名 IP アドレス 

peg 192.168 .1.2 i 

JP DHCP 設定 

MAC アドレス y 接続名 

00:50:bf ： 14:ea:01 ^ ^ h N pmpf 接続 

S リ詈期 揉 作 

39 分讕 S 軚 

^pce 1 192.168 .1.10 i 

D0:50:bf:14:ea:02 US 接続 

|60 分 - 

固定 ipgy 当ての 


3 





確認します。 


7 以上で設定は終了です。 
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■P アドレスの修正 

ここでは、既に DHCP サーバから自動に IP アドレスが割り当てられているパソ 
コンまたはネットワーク機器の設定を変更する方法について説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [ DHCP サーバ]アイコンをクリックします。 


m 

DNStl ■ーパ 


没 


YI カス5?ム設: 


JF 

DHCP サーバ 

r 

ル-ティング 







&躅 K 00 名 

システム設定 MAC7 ドレス 診断ツール 設定情報の初 設定情報の保 

の変更 期化 存 yi 売み込み 




ぶ 

’アエノ 


[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 [ DHCP 設定]ボタンをクリックします。 


JP DHCP サーバ 



一鼓一 



[DHCP サーバ]画面に切り替 
わります。 


クリックします。 


4 設定を変更したいホストの修正ボタンをクリックします。 

[DHCP 設定]画面に切り替わ 
ります。 

SS ボタンをクリックします。 


JP DHCP 設定 _ 

MAC アドレス^^ 格耪名 


2 00:50:bf:14:ea:01 » 


固定 ipiw 当て6 


j 


揉作 

, [mh^< 

fa 


5 [固定割り当て]にチェックを付け、 [ OK ] ボタンをクリックします。 


Jp DHCP 設定 



I ['HfflsiPiwaT 




チェックします。 
クリックします。 


6 タイプが[固定割り当て]になっているのを確認し、ホストの修正ボタンを 
クリックします。 


JP DHCP 設定 


本スト名 IP アト•レス MAC アドレス ^ 接蒺名 ス^ータ ，J ^ m 揉作 


||IP|W 当ての ga 



確認します。 

SS ボタンをクリックします。 
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7 IP アドレスを固定で割り当てたり、ホスト名、 MAC アドレスの修正を行う 
ことができます。 



Jf DHCP 設定 




8 [ OK ] ボタンをクリックし、 [ DHCP 設定]画面に戻ります。 

9 以上で設定は終了です。 
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■ P アドレスの削除 

ここでは、登録済みの IP アドレスとホスト名の対応を削除する方法について説 
明します。 

1 サイドバーから[カスタム設定]をクリックします。 



クリックします。 


2 [ DHCP サーバ]をクリックします。 


TI- 

没 没 J 

DNStr-M' ダイナミック DHCF 

DN5 

防 3 

日付と時刻 ファー砂エア || 

匕タム設定 - 

!F Y g 

>サーパ ルーティンヴ ユーザ 

芝 哉 # 

»TP IPSec UPnP 


&躅 K D0 令 

システム設定 MAC アドレス 診断ツール 設定^報の初 設定情報の保 

の変更 期化 存/!売み込み 

Cl) 夕 

再起 的-資ァ 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 [ DHCP 設定]ボタンをクリックします。 


DHCP サーバ 



^ 戻る ) 


[ DHCP サーバ]画面に切り替 
わります。 


クリックします。 


4 削除したいホストの削除ボタンをクリックします。 



[ DHCP 設定]画面に切り替わ 
ります。 


B ボタンをクリックします。 


5 [戻る]ボタンをクリックし、 [ DHCP サーバ]画面に戻ります。 


6 以上で設定は終了です。 














DHCP サーバ機能の有効/無効を設定する 

ここでは、 DHCP サーバ機能の有効/無効を設定する方法について説明します。 

1 サイドバーから[カスタム設定]をクリックします。 



2 [ DHCP サーバ]をクリツクします。 


u カスタム設定 - 


ll® & 

Dite ザごパ ダイナミック 


JP 

DHCP サーバ 






觸 K D0 濤 

MAC アドレス 診断ツール 設定^報の初 設定情報の保 

の変更 期化 存/!売み込み 


C !) ^ 

碰 f ア 


[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 現在の DHCP サーバのサブネット、 IP アドレスの割り当て範囲が表示され 
ます。設定を変更する場合は、修正ボタンをクリックします。 



[DHCP サーバ]画面に切り替 
わります。 


S ボタンをクリックします。 


4 [ DHCP サーバ]欄から[有効]または嘸効]を選択します。 



[DHCP 設定 LAN Ethernet] 
画面に切り替わります。 

選択します。 


D ご注意 

■ DHCP サーバ機能を無効にした場合は、本製品の LAN 側に接続されてるパソ 
コンまたはネットワーク機器に、手動で IP アドレスを設定してください。 

5 [ OK ] ボタンをクリックし、 [ DHCP サーバ]画面に戻ります。 

※ [ OK ] ボタンをクリックして[注意]画面に切り替わる場合には、その 
内容をご確認の上、さらに [ OK ] ボタンをクリックして [ DHCP サーバ] 
画面に戻ってください。 

6 以上で設定は終了です。 
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DNS サーバ 設定 


本製品の DNS サーバは、 LAN 内のパソコンやネットワーク機器のホスト名と IP 
アドレスの対応を管理しています。 

DNS サーバは DHCP サーバと同じの対応表を参照しています 。 DHCP サーバの 
設定時にホスト名を登録しておくと、他に特別な設定をせずに、ホスト名およ 
び対応する IP アドレスが DNS サーバで管理されます。 

D ご注意 

-本製品の DNS サーバは、 LAN 内のドメイン名と IP アドレスの対応だけを管理 
しています。 

• インターネット上のドメイン名を指定した通信では、本製品の「プロキシ 
DNSJ 機能が使用されます。 


19 


DHCP サーバによるホスト名と IP アドレスの確認 

本製品の DNS サーバは DHCP サーバと同じ対応表を参照しています。 

DHCP サーバでホスト名と IP アドレスを登録した場合は、 DNS サーバにも反映 
されます。 

ここでは、 DHCP サーバ機能で自動登録されたホスト名と IP アドレスを確認し 
ます 


1 サイドバーから[カスタム設定]をクリックします。 



クリックします。 


2 [ DHCP サーバ]をクリックします。 


|1 カスタム設定 - 

办 没 JP Y S 

DNStt-n' ダイナミック DHCP サーバ ルーティング ユーザ 

DNS 

日付と時刻 エア 丨 PTP iPSec UPnP 


& _ K D0 濤 

システム設定 MAC アドレス 診断ツール 設定情報の初 設定情報の保 

の変更 期化 存 yi 売み込み 

c!) ^ 

綱 方ず 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 [ DHCP 設定]アイコンをクリックします。 


DHCP サーバ 


格转名 




祭り当て範囲 


192.168 .1.1- 192.168 .1.254 


m 




[DHCP サーバ]画面に切り替 
わります。 


クリックします。 


4 DHCP サーバ機能により、本製品に登録されてるホスト名とその IP アドレ 
スが表示されます。 


[DHCP 設定]画面に切り替わ 
ります。 

表示されます。 



5 [戻る]ボタンをクリックし、 [ DHCP サーバ]画面に戻ります。 

6 [戻る]ボタンをクリックし、[カスタム設定]画面に戻ります。 


7 [ DNS サーバ]アイコンをクリックします。 


大右ハ設定 


改没 JF Y 2 

DNS + t - バ ダ-- 1 ナミック DHCP サーバ ル-ティンヴ ユーザ 

DNS 

日付と！刻 ファーム pi ア pptp iPSec UPnP 


& 礫 E D0 濤 

システム設定 MAC アドレス 診断ツール 設定惟報の初 設定情報の保 

の変更 期化 存广読み込み 

C!) 身 

綱 1報ゥェ ァ 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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8 本製品の DNS サーバに登録されてるホスト名と IP アドレスが表示されます。 




「び DNStr —ハ 



本スト名 IP アト■レス 

揉作 

peg 192.168 .1.2 



DNS エントリの追加 

^^3 








[DIMS サーバ]画面に切り替わ 
ります。 


表示されます。 


9 以上で確認は終了です。 










ホスト名と IP アドレスを手動で登録する 

DHCP サーバ機能を使用しない場合は手動でホスト名と IP アドレスを登録する 
必要があります。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ DNS サーバ]アイコンをクリックします。 


^1 力-^ハ設定 


A 没 if Y 2 

DNS+t- バ ダ-けミック DHCP サーバ ルーテインヴ ユーザ 

DNS 

, U 想恝# 

日付と 1 刻 ファームウェア pptp IPSec UPnP 


& 礫 El 00 濤 

システム設定 MAC アド•レス 診断ツール 設定 惟 報の初 設定情報の保 

の 変更 期 化 存 /I 売み込み 

c !) 身 

綱 力，ァ 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 [ DNS エントリの追加]から追加ボタンをクリックします。 



[DNS サーバ]画面に切り替わ 
ります。 


M ボタンをクリックします。 


4 DNS サーバに登録するホスト名と IP アドレスを入力し、 [ OK ] ボタンをクリッ 
クします。 


没 DN 

ホスト名： 


IS エントリ 

new-host 



IP アドレス： 

1° 11° [ 

― 1(7 -1 








[DNS エントリ]画面に切り替 
わります。 

入力します。 

クリックします。 


5 以上で設定は終了です。 
























ホスト名と _ p アドレスの修正 

ホスト名や IP アドレスを変更したときは、 DNS サーバに登録した情報も手動で 
変更する必要があります。 

□ご注意 

_ DHCP サーバ機能を有効にしているときは、パソコンのホスト名は自動的に 
DNS サーバに反映されます。手動でホスト名を変更する必要はありません。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 





クリックします。 


2 [ DNS サーバ]アイコンをクリックします。 





|j カスタム設定 



DNS サーバ 

没 

ダイナミック 

DNS 

JP 

DHCP サーバ 

Y 

ル-ティ:^ 

1 

J 

L 

ファームウエア 
ァップデート 

想 

PPTP 

IPSec 

$ 

UPnP 


システム設定 


_ 0 D0 身 

MAC アドレス 診断ツール 設定惟報の初 設定情報の f: 

の変更 期化 存 yi 売み込み 


c!) 屬 

再起動 フア谥エア 


[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 情報を修正したいホスト名の修正ボタンをクリックします 


没 DNS サーバ - 

本スト名 IP アドレス 

peg 192.168 .1.2 

userl 192.168 .1.100 

DNS エントリの追加 

W 戻令 J 


4 ホスト名と IP アドレスを修正し、 [ OK ] ボタンをクリックします。 


[DNS エントリ]画面に切り替 
わります。 

修正します。 

クリックします。 



[DNS サーバ]画面に切り替わ 
ります。 


^ボタンをクリックします。 


※ DHCP サーバにより IP アドレスを割り当てられたホストについては、 
ホスト名のみ修正が可能です。 


5 以上で設定は終了です。 
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ホスト名と _ p アドレスの削除 

登録されているホスト名と IP アドレスの削除を行います。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [ DNS サーバ]アイコンをクリックします。 


■ 1 力' 7 夕 A 設定 


沙没 JP Y 鎰 

Df 5 班"ごパ ダイナミック DHCP サーバ ルーティング ユーザ 

DNS 

，〇恝 想# 

日付と1刻 ファームウェア pptp ipsec UPnP 


Wr m B ^ 

システム設定 MAC アドレス 診断ツール 設定惟報の初 設定情報の保 

の変更 期化 存 yi 売み込み 

Ci ) ぶ 

獅 ファ1ァ 



[カスタム設定]画面に切り替 
わります。 


クリックします。 


3 情報を削除したいホスト名の削除ボタンをクリックし、 [ OK ] ボタンをクリッ 
クします。 



[ DNS サーバ]画面に切り替わ 
ります。 

■ ボタンをクリックします。 


クリックします。 


4 以上で設定は終了です。 


27 



































プロキシ DNS 


本製品には「プロキシ DNS 」 機能が搭載されています。プロキシ DNS とは 、 LAN 
側の各パソコンからインターネット上のドメイン名を指定した接続 （ DNS の問い 
合わせ）があった場合に、それをインターネット上の DNS サーバにフォワー 
ディングレて、対応する IP アドレスを各パソコンに回答する機能です。 

LAN 側のパソコンからは、インターネット上の DNS サーバに代理で問い合わせて 
いることはわからず、単に、本製品がインターネット上のドメインと各 IP アド 
レスの対応を管理する DNS サーバとして動作しているように見えます。 



WAN 側で複数セッションを接続している時には、 LAN 側のパソコンから DNS の 
問い合わせがあった場合、本製品のプロキシ DNS 機能は、全てのセッション上 
の DNS サーバに問い合わせのパケットを送信します。この場合、返答のあった 
DNS サーバの セッ ションを使用して通信を行います。2つ以上の セッ ションの 
DNS サーバから返答があつた場合は、先に返答があつた方のセツシヨンを使用 
します。 
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ルーティング設定 

本製品は、ダイナミックルーティングのプロトコルとして RIP 、 RIPVersion 2 に 
対応しています。また、スタティックルーティングにも対応しています。 


ダイナミックルーティングの設定 

ここでは、ダイナミックルーティングを設定し、動的に経路情報を登録する方 
法について説明します。本製品のダイナミックルーティングを設定する場合は、 
ダイナミックルーティングを有効にするインターフェイスを設定し、本製品の 
ダイナミックルーティング機能を有効にします。 

1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします。 



クリックします。 


2 [接続名]欄からダイナミックルーティングを有効にするインターフェイス 
の修正ボタンをクリックします。 



[DHCP サーバ]画面に切り替 
わります。 


ES ボタンをクリックします。 


ここでは例として [LAN Ethernet ] を選択します。他のインターフェイスを 
選択し場合は同様の手順でお進めください。 
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4 [ネットワーク接続 LAN Ethernet ] 画面が表示されます。[詳細設定]ボタン 
をクリックします。 



[ネットワーク接続 UXNEthemet ] 
画面に切り替わります。 


クリックします。 


5 [デバイスメトリック]欄から [ RIP - ルーティングプロトコル]にチェック 
をつけます。 



チェックします。 


6 RIP の送受信設定を行います。 [RIP 受信設定]欄から本製品が受信する 
RIP の種類を選択します。 [RIP 送信設定]欄から本製品から送信する RIP 
の種類を選択します。 



選択します。 


RIP 受信設定 

なし 

RIP 機能を無効にします。 

RIPvl 

RIPvl による、ルート情報の受信を行し、ます。 

RIPv2 

RIPv2 による、ルート情報の受信を行し、ます。 

RIPvl/2 

RIPvl/2 による、ルート情報の受信を行し、ます。 

RIP 送信設定 

なし 

RIP 機能を無効にします。 

RIPvl 

RIPvl による、ルート情報の送信を行し、ます。 

RIPv2 •ブロ-ドキャスト 

RIPv2 による、ルート情報の送信を行し、ます。 

RIPv2 •マルチキャスト 

RIPv2 による、ルート情報の送信を行し、ます。 
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7 [ ok ] ボタンをクリックします。[注意]画面が表示される場合は、内容を 
確認したうえで [ OK ] ボタンをクリックします。 


ぶ 注意 

設定を変更すると BRC-W108C 
が必要になる場合 WW ます。 




クリックします。 


8 [ネットワーク接続 LAN Ethernet ] 画面に戻ります。 


サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


10 


[ルーティング]アイコンをクリックします。 




||夕厶 sS 定 


沒 沒 JP Y 2 

DN^f ごバ ダイナミック DHCP サーバ ルーティング ユ-ザ 

DNS 

_ U W # 

日付と時刻 々一ぜエア PPTP IPS ic UPnP 

& _ IS 00 ぶ 

システム設定 MAC アドレス 診断ツール 設定•清報の初 設定情報の保 

の奴 期化 存顧み込み 

cb 夕 

_ ファ溢 17 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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11 [ルーティングプロトコル]欄から [ RIP - ルーティングプロトコル] I ; 
チェックがついてるか確認します。 



[ルーテイング]画面に切り替 
わります。 


追加されます。 


12 [ ok ] ボタンをクリックします。 
13以上で設定は終了です。 









スタテイツクルーテイングの経路情報を追加する 

ここでは、経路情報を手動で設定する方法について説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 


クリックします。 


2 [ルーティング]アイコンをクリックします。 
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4 経路情報を追加するデバイスを選択し、経路情報を入力します。 


y ルーティング設定 


接続名： 

LAN Ethernet 

v 


送信先： 

1192 

1.116 L 


hn 

lln 1 : 

ネットマスク： 

255 

1.1255 

1.1255 

U 。 1 

ゲートウェイ： 

192 

1.1168 

|.|l 

1.1100 1 


メトリック: 



[ルーテイング設定]画面に切 
り替わります。 

選択します。 


[ 接続名 ] 

スタティックルーティングを設定する転送先のインタフェースを [LAN Ehternet ]、 
[WAN Ehternet]、[WAN PPPoE ] 等から選択します。 

[ 送信先 ] 

_バケットの送信先となるネットワークアドレスを入力します。_ 

[ ネットマスク ] 

バケツトの送信先のネットマスクを入力します。 


[ゲートウエイ] 

宛先のネットワークに到達するための、最初のゲートウェイのアドレスを入力 
します。 


[ メトリック ] 

宛先のネットワークに到達するまでのホップカウント(経由するゲートウェイの数) 
を入力します。 


5 [ OK ] ボタンをクリックします。[ルーティングプロトコル]欄に設定した 
ルーティング情報が追加されます。 



チェックします。 


6 以上で設定は終了です。 
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スタティックルーティングの経路情報を修正する 

ここでは、既に設定したスタティックルーティングの経路情報を修正する方法 
について説明します。 

1 サイドバーから[カスタム設定]アイコンクリックする。 



クリックします。 


2 [ルーティング]アイコンをクリックする。 






没 没 Jf Y fi 

DNS?'-； V タイナミック DHCP サーバ ルー丁インタ ユーサ 

DNS 

@ 〇 ^ ^ # 

□付と畤刻 ファ-ちジェァ pptp ip ec UPnP 

& m b a ^ 

システム設定 MAC アドレス 診断ツール 設定悟報の初 設定惜報の保 

の変更 期化 存 yi 売み込み 

cb ^ 

再起觔 フホームウエア 

側 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 修正したい経路情報の[修正]ボタンをクリックします。 



[ルーテイング]画面に切り替 
わります。 


S ボタンをクリックします。 


4 経路情報を修正し、 [ OK ] ボタンをクリックします。 



[ルーテイング設定]画面に切 
り替わります。 


修正します。 


クリックします。 


5 以上で設定は終了です。 


































スタティックルーティングの経路情報を削除する 

ここでは、登録したスタティックルーティングを削除する方法について説明し 
ます。 

1 サイドバーから[カスタム設定]アイコンクリックする。 



2 [ルーティング]アイコンをクリックする。 


l"! 力つゎへ設定 


沙没 JP Y g 

DNS ザーパ タイナミック DHCP サーバ ルー丁ィンク ユーサ 

DNS 

@ レ 想 ¢1 # 

日付と呤刻 3一ら|?エア PPTP IP ec UPnP 


&躅 0 00 濤 

システム設定 MAC アドレス 診断ツール 設定借報の初 設定情報の保 

の変更 期化 存/I売み込み 

(!) 夕 

再起 肋 1 報 ゥェァ 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 削除したい経路情報の[削除]ボタンをクリックします。 



[ルーテイング]画面に切り替 
わります。 


B ボタンをクリックします。 


4 [ OK ] ボタンをクリックします。 

5 以上で設定は終了です。 






UPnP 設定 


Universal Plug and Play (UPnP : ユニバーサルプラグアンドプレイ）は、ネット 
ワークに接続するだけで、 ネッ トワーク上の機器同士で簡単に通信できるように 
する規格です。本製品は、 UPnP に対応しており、次の機能を使用できます。 
※購入時の設定で UPnP が ON になっているため、特別な設定をする必要がありません。 

■ UPnP に対応している OS (Windows® XP と Windows® Me) から、本製品を 
検出できます。 

■ UPnP に対応している OS (Windows® XP と Windows® Me) から本製品の状 
態を確認したり、設定を一部変更できます。 

■ 本製品に接続されている LAN 内のパソコンから、 Windows® Messenger や 
MSN® Messenger など、 UPnP に対応しているアプリケーションを使用する 
ことができます。 

なお、 Windows® 98、 Windows® 2000および Macintosh® は UPnP に対応してい 
ません。したがって、 UPnP の機能を使用することはできません。 
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パソコンの UPnP の設定を確認する 

お使いのパソコンが、 UPnP が使用できる状態になっているか確認してください。 


I Windows®XP の場合 

[スタート]ボタンをクリックし、[コントロールパネル]をクリックします。 



^電子メール 

Outlook Express 

MSN Explorer 

<5^ Windows Media Player 
Windows ム—ビー メーカー 
Windows XP クア — 
gH ファイルと設定の転送ウイザ'■ド 

y ぺィン h 

すべて®ブラム ( E > P 


マイドキュメント 
[ J > l 最近使ったファイル ( fi > 
マィ ビクチャ 

J マィミ：！—59ゥ 
@マイコンピュータ 


^ブリン处 FAX 

峰へルブとサボ，〉 

検索® 

〇ファイル名を指定して実行⑻ 


(^0 ヴオフ ( L > 終了オプション⑪ 


- クリックします。 


2 [プログラムの追加と削除]ボタンをクリックし、画面左側にある 
[Windows コンポーネントの追加と削除]ボタンをクリックします。 



クリックします。 
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3 [コンポーネント]欄から[ネットワークサービス]を選択し、[詳細]ボタン 
をクリックします。 



選択します。 


クリックします。 


4 ネットワークサービスの詳細が表示されますので、 [ユニバーサル プラグ 
アンドプレイ]の状態を確認します。 


各チ I ックボックスをクリックして、追加または則除 t る]ンポーネントを退んで•くださ U 影付きのチ I ッウ 
ボックスは、 ] ンポーネントの一部がインストルされ5ことを表しま寸。コンポーネントに含まれて05もの 
を表示す奴こは、 mm ] をりリツ i ? してください。 

ネ ットワークサー!;スの サブ コンボーネント (0: 


BQQpi j _ 


説明： コンピュータで•ユコトサルブラク_アンドブレイデ/ M スの検出や制御をします。 

\~mmT 


必要なディスク領域の合計: 
空きディスク領域 


3223.9 MB 


II キャンセル 


確認します。 


[ユニバーサルプラグアンドプレイ]がチェックされているときは、パソコンが 
UPnP の機能が有効になっています。ダイアログを閉じてください。 
チェックされていないときは、[ユニバーサルプラグアンドプレイ]が無効に 
なっています。チェックを付け、 [ OK ] ボタンをクリックします。画面の指示に 
従って、インストールを続けてください。 


5 以上で設定は終了です。 
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■ Windows® Me の場合 

1 [スタート]ボタンをクリックし、[設定]—[コントロールパネル]の順に 
クリックします。 



ストト、 0〇 


2 [アプリケーションの追加と削除]ボタンをクリックします。[アプリケー 
シヨンの追加と削除]ダイアログが表示されたら、 [ Windows ファイル] 
タブをクリックします。 



クリックします。 
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3 [コンポーネントの種類]欄から[通信]を選択し、[詳細]ボタンをクリック 
します。 



選択します。 


クリックします。 


4 通信の詳細が表示されますので、[ユニバーサルプラグアンドプレイ]の状態 
を確認します。 



確認します。 


5 [ユニバーサルプラグアンドプレイ]がチェックされているときは、パソ 
コンが UPnP の機能が有効になっています。ダイアログを閉じてください。 
チェックされていないときは、[ユニバーサルプラグアンドプレイ]が無効 
になっています。チェックを付け、 [ OK ] ボタンをクリックします。画面 
の指示に従ってインス I -ールを続けてください。 

e 以上で設定は終了です。 
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本製品の UPnP 機能を OFF にする 

本製品で UPnP 機能を使用しないときは、次のように操作します。 

1 サイドバーの[カスタム設定]アイコンをクリックします。 



2 [ UPnP ] アイコンをクリックします。 


u カスタム設定 


DNS サーバ 

没 

ダイナミック 

DNS 

JP 

DHCP サーバ. 

r 

ル-ティング 

I 

曝！ 

□付と時刻 

ファームウェア 

ァップデート 

PPTP 

eg 

IPSec 

UPnP 

システム設定 

MAC アドレス 
の変更 

診断ツール 

00 

設定 fr 

設定情報の保 
存 yi 売み込み 

d) 

再起勒 

身 

ファームウェア 

惜報 





[カスタム設定]画面に切り替わり 
ます。 


クリックします。 


3 UPnP の機能を OFF にするときは、チェックボックスのチェックを外します。 

—— [ UPnP ] 画面に切り替わります。 

1— チェックを外します。 




OlUPnP を有効！こする 




4 [ ok ] ボタンをクリックします。 

5 以上で設定は終了です。 
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セキ 


の設定 


セキュリティ機能 


インターネットに接続すると、 LAN 内のバソコンがインターネットからの攻撃を 
受けたり、不正なアクセスをされたりするという危険があります。そのため 、 LAN 
を保護する十分なセキュリティ対策を行うことが、快適にインターネットを使う 
上で重要なポイントとなります。 

本製品では、インターネットへの常時接続を行う上でのセキュリティ対策として 
次の機能を搭載しています。 


NAPT プロバイダから取得したグローバル IP アドレスを、 LAN 内のプライべ 

(IP マスカレード）一卜 IP アドレスに変換する機能により、インターネット側から LAN 内 
のパソコンを特定できず、アクセスすることができません。このため、 
外部からの不正アクセスが困難になります。 


ステートフル_ファイアウオール方式として、ステートフル•パケット•インスぺク 
パケット•インション方式を採用しています。通信セッションごとにパケットの整合 
スぺクション 性を確認し、必要なポートだけを開くようにします。通信が終了する 

と利用したポートを遮断します。 

さらに、インターネット側からの DoS (Denial of Services ) 攻撃パタ 
ーンを識別し、不正なアクセスを遮断することが可能です。 


ALG アプリケーションレベルでパケットの通過 ■ 遮断を判断します。 

(Application 

Level Gateway ) 


バケットフィルインターネットから送られてきたバケットを検査して通過させるかど 
タリング うかを判断する機能です。どのような条件でパケットを通過させるか、 

遮断するかをプロトコル/ポートごとに任意に設定できます。 


バーチャル LAN 内の1台のパソコンをバーチャルコンピュータホストとすると、 

コンピュータ WAN 側からの全ての接続要求がバーチャルコンピュータホストに転送 

されるようになります。 


ID •パスワード本製品の設定を変更するには、ログイン ID とパスワードが必要です。 
による ユーザ 認 
証 
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セキュリティレベル設定 


ここでは、本製品の基本的なセキュリティレベルの設定を行います。 
セキュリティ対策を考える時は、実際のデータのやり取りの流れに合わせて 
「 LAN からインターネットへの通信」と「インターネットから LAN への通信」の 
それぞれに対してルールを考える必要があります。 

一般的には、 LAN からインターネットにはアクセスできるようにし、インター 
ネットから LAN にはアクセスを拒否するように設定します。 

本製品のセキュリティ機能には3段階のレベルがあらかじめ用意されています。 
さらに、用途に応じて設定をカスタマイズすることができます。 


1 サイドバーから[セキュリティ設定]アイコンをクリックします。 


セキュリティ設定 


E -トァ允; US 定 | パケットフィ^^ I 


セキュリティレペル最大 

新 f 和ルー:すべて 拒否 
発信ボ U シー： 一胳可 

) 欠のサービスのみ LAN か樹可： 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 


1麟二ぶ溫 


□ IP：?5 グメントバケットする 




國 

m 

或 


[セキュリティ設定]画面に切 
り替わります。 


セキュリティの設定が3段階で 
用意されています。 

購入時の設定では、[セキュリティ 
レベル 標準]が選択されています。 
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2 必要に応じて、レベルを変更します。 


セキュリティ 

レベル 

インターネット側からの 
接続要求 

LAN 内のパソコンからの 
接続要求 

最大 

拒否 

インターネット側から LAN にアク 
セスできません。ただし、[ローカル 
サーバ]と[リモートアクセス]画面 
で設定したサービスは使用できます。 

制限あり 

LAN 内のパソコンで、 WEB サー 
ビス、 e-mail などのよく使うイン 
ターネットのサービスのみ使用で 
きます。※ 

標準 

拒否 

インターネット側から LAN にアク 
セスできません。ただし、[ローカ 
ルサーバ]と[リモートアクセス] 
画面で設定したサービスは使用でき 
ます。 

制限なし 

LAN 内のバソコンで、すべてのイン 
ターネットのサービスが使用でき 
ます。 

最小 

制限なし 

インターネットから LAN へのアク 
セスをすべて許可します。 

制限なし 

LAN 内のバソコンで、すべてのイン 
ターネットのサービスが使用でき 
ます。 


※[セキュリティレベル最大]を選択しているとき、 LAN 側のパソコンから使用できる 
インターネットのサービスは次のとおりです。 

Telnet . FTP 、 HTTP 、 HTTPS 、 DIMS 、 IMAP . POP 3 、SMTP 

[セキュリティレベル最小]を選択すると、セキュリティ機能が一切適用されなく 
なりますので、必要な場合にのみ設定してください。 
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3 [ ip フラグメントバケットを遮断する]をチェックします。 


□ ip フラグメント，、♦ケットを退断する 


j 义 キ^^^ 


チェックします。 


フラグメント化されたデータバケットを利用した攻撃を防ぐことができます。 
※ IPSec を利用する仮想プライべ一トネットワークや UDP をベースにしたサービスに 
よっては、 IP フラグメントを利用するものがあります。このようなサービスを利用する 
ときは、チェックを外してください。 

4 [ ok ] ボタンをチェックします。 

選択したセキュリティレベルに変更されます。 
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パケットフィルタリング設定 

本製品のパケットフィルタの機能は、本製品が受信したパケット、送信する 
バケットに対してあらかじめ設定してあるフィルタルールを適用します。 

フイルタルールには 、 [LAN Ehternet ルール ]、 [WAN Ehternet ルール ]、 [WAN 
PPPoE ルール]等があります。 


ルール 適用順 


LAN Ehternet ルール 
WAN Ehternet ルール 
—WANPPPoE ルール 
VPN PP 丁 PJ レー J レ 


LAN Ehternet ルール 
WAN Ehternet ルール 
WANPPPoE ルール 
VPN PP 丁 PJ レー J レ 




1 




1 


本製品 


49 




















バケツトフイルタの設定 

ここでは、本製品にパケツトフィルタを設定する方法について説明します。 

■パケツトフィルタの新規設定 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [パケットフィルタ]タブをクリックします。 


_セキュリティ設定 - 

I 一定ア制限 | ローカルサ'■パ | パーチヤルビュー;5 | リモートア I パケットフイルタ | せ4 Ux - fni ? 


|0|セキュリティレペル最大 

1 

著倌ボ u シー：すべて拒否 
発信ボリシー：一浮許珥 

'ノ欠のサービスのみ LAN か 6WAN への発信を許可： Telnet, FTP, 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 


® セキュリティレペル费準 


盖信ボリシー：すべて拒否 
発信ボリシー：すべて許可 

隨 

〇セキュリティレペル鼉小 


菪信ボ u シー：すべて許可 
発信ボ u シー：すべて許可 

s# 

□ ip フラグメントノ、♦ヶットを通断する 





[セキュリティ設定]画面に 
切り替わります。 

- クリックします。 
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3 [セキュリティ設定]画面が表示されます。 


@セキュリティ設定 - 

|一胺設定|アクセス#腿 | 口ーカルサ“パ | パ-チャル：ュー5 | リモートア允ス設定 | パケットフィル ;5 セキュリティロヴ 


) W ットフイルタル-ル«»定する接続折してくだ 3U 

受信パケット 


LAN Ethernet ルール 


WAN PPPoE ルール 


送信パケット 

LAN Ethernet ルール 

2 

WAN PPPoE ルール 

m 




- [セキュリティ設定]画面に 
切り替わります。 


4 [受信パケット]欄、または[送信パケット]欄からルールを作成するインタ 
フェースをクリックします。 

※ここでは、例として [WAN PPPOE ルール]を選択します。他のインタフェース 
を選択した場合は同様の手順で設定してください。 


_セキュリティ設定 


:ス制限 | 口ーカルサーバ | パーチヤルコン^ュ~夕 | リモートアクセス設定 | パケットフイルタ セキユリテ a 


パケットフィル5!ルールを設定する括続® S 折じ、 

受信パケット 


LAN Ethernet ルール 

m 

WAN PPPoE ルール 

m 

送信パケット 

LAN Ethernet ル'-ル 


f WAN PPPoE ルール 

■ } 


例として選択します。 
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本製品で設定できるルールー覧 


[LAN Ehlernet ルール ] 

LAN のポートに対して適用されるルールになります。 

[WAN Ehternel ルール ] 

WAN のポートに対して適用されるルールになります。 

[WAN PPPoE ノレーノレ ] 

WAN PPPoE のポートに対して適用されるルールになります。 

[VPN PPTP ノレーノレ ] 

VPN PPTP の接続に対して適用されるルールになります。 


5 [設定 WAN PPPoE ルール]画面が表示されます。 
[新規作成]欄から追加ボタンをクリックします。 


[設定 WAN PPPoE ルール] 
画面に切り替わります。 


S ボタンをクリックします。 


6 [フイルタルールの追加]画面が表示されます。 


潛フィルタルールの追加 - L ノイルタルールの追カロ] 画 

面に切り替わります。 

[碰指定 L， 和 」七〇 曲 JJ0 」— 

pi 個棚定 [〇 J 4 p 曲卫 」 


このルー JW こ合致すな、•ケットと、この J 作ット I るせッシ a ンの J i ケットをすぺて転送します。 & 

セッションは SPI(Stateful Packet Inspection) により音5里します 0 


IP アドレス 

送信元 IP アドレス: 
送信先 IP アドレス： 




《キャ^^ 


〇転送する(パケット） 

このルーこ合致するノ、♦ケットのみを転送します。 ^ 

SPI(Stateful Packet Inspection) によるセッシ3ンの苷5里は行いません。 
























7 [ ip アドレス]欄から送信元 ip アドレス、送信先 ip アドレスを入力します。 


[すべて]を選択した場合は、全ての ip アドレスが対象になります。 


迷 版 1 吓卜.レス： I すべて g _ - 選択します0 

送信先 IP アドレス：Iすべて d 


[1 個を指定]を選択した場合は、指定した IP アドレスが対象になります。 



入力します。 


[範囲指定]を選択した場合は、指定した IP アドレスの範囲が対象になります。 



入力します。 


8 [動作]欄からフィルタの動作を選択します。 



選択します。 


[破棄する] 

バケツトを破棄します。 


[転送する（セッション)] 

このルールに合致するバケツトと、このバケツトに関わるセッションのパケット 
を通します。 


[転送する（パケット）] 

このルールに合致するパケットのみを通します。 
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g [サービス名]欄に本製品に既に登録されているサービスやアプリケーション 
が表示されます。フィルタルールの対象となるサービスにチェックをつけ 
ます。 


チェックします。 


クリックします。 

※[〇 K ] ボタンは画面の下の方にあります。スクロールして表示してください。 
11複数のフィルタルールを作成する場合は、3〜10の手順を繰り返します。 
12 以上で設定は終了です。 



ユーザ定_サービス 
デフォルト定義サービス 



1〇 [ OK ] ボタンをクリックします。 
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■バケツトフイルタの修正 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [パケットフィルタ]タブをクリックします。 


セキュリティ設定 


設定 Ttm 

ス娜艮 j □一カルサーバ j パーチヤ 

/コンピュータ | リモートアク 

セ; US 3 | パヶットフィノ M | せ4 





101セキュリティレペル最大 


盖信ボリシー：すべて拒否 

発信ボリシー：一浮許可 工^ 

次のサービスのみ LAN か 6WAN への発信 想午可： Telnet, FTP, 1丨丨 腸 

HTTP, HTTPS, DNS, IMAP, POP3, SMTP 


® セキュリティレペル群 


盖信ボリシー：すべて拒否 
発信ボリシー：すべて許=1 


) セキュリティレペル最小 


菪信ボリシー：すぺて弈可 
発信ボリシー：すべて許 =r 


91 

邊 


□ IR7 ラヴメン H 、♦ケットを适断する 




[セキュリティ設定]画面に 
切り替わります。 

- クリックします。 
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3 設定を変更したいインターフェースの修正ボタンをクリックします。 


セキュリティ設定 - 

卜股設定|アクセス制限| □一カルサーバ|パーチャル コン ビュータ|リモートアク tz ス設定| バケツトフィルタ tz キュリ亍 イロ ヴ 


>《ケットフイルタルールを設定する接続を逞択してください 0 

受信パケット 


LAN Ethernet ルール 

m 

WAN PPPoE ルール 

m 

送信パケット 


LAN Ethernet ルール 


WAN PPPoE ルール 

M 




[セキュリティ設定]画面に 
切り替わります。 


4 [設定 WAN PPPoE ルール]の画面が表示されますので、[操作]欄から修正 
ボタンをクリックします。 



- [設定 WAN PPPoE ルール] 
画面に切り替わります。 


之 J ボタンをクリックします。 
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5 [フィルタルールの編集]画面が表示されますので、必要な項目の修正を行い 
[ OK ] ボタンをクリックします。 


フィルタルールの編集 


送信元 IP アドレス： 
送信先 IP アドレス： 


5ベて v ] 


□ このルール I こ合致したノ作ットをログ I こ記錄する 


[フィルタルールの編集]画 
面に切り替わります。 


修正します。 


※[〇 K ] ボタンは画面の下の方にあります。スクロールして表示してください。 
6 以上で修正は終了です。 
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■バケツトフイルタの削除 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [パケットフィルタ]タブをクリックします。 


_セキュリティ設定 


卜錄定 7 < 

?セス制限 | ロー; tu レサーパパー升 

ルコンビュータ | リモートアク1 

2^183 |パケットフィルタ |tz4 U 亍ィロラ‘ 



iPj セキュリティレペル最大 


菪信ボリシー：すべて拒否 
発信ポリシ'-:-*浮許可 

〉欠のサービスのみ LAN から WAN への発信想キ可： Telnet, FTP, 
HTTP, HTTPS, DNS, IMAP, POP3, SMTP 


^8 


© セキュリティレペル萑準 


菪信ボリシー：すべて拒否 
発信ボリシー：すべて許 =T 


ESI 





□ ip フデ?メン h 、♦ケットを退断する 




[セキュリティ設定]画面に 
切り替わります。 

- クリックします。 

























3 設定を削除したいインタフェースの修正ボタンをクリックします。 


® セキュリティ設定 - 

|一股設定|アクセス制限| ローカルサーバ|バーチャルコンビ:!一$ Iリモートアクセス設定|パケットフィル5 セキュリティログ 

) 《ケットフイルタルールを設定する接続を逞択してくださ U 

受信パケット 

LAN Ethernet ルール _ 


WAN PPPoE ルール 


送信パケット 

LAN Ethernet ルール 

21 

WAN PPPoE ルール 

2 


** 戻る ^ 


[セキュリティ設定]画面に 
切り替わります。 


4 [設定 WAN PPPoE ルール]の画面が表示されます。[操作]欄から削除ボタン 
をクリックします。 


[設定 WAN PPPoE ルール] 
画面に切り替わります。 

M ボタンをクリックします。 



5 以上で削除は終了です。 
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新規にサービスを作成する場合 

ここでは、本製品にあらかじめ登録されていないサービスを設定する方法に 
ついて説明します。 

1[フィルタルールの追加]画面から、[ユーザ定義サービス]をクリックします。 


jS フィルタルールの追加 



送信先 IP アドレス： 播定 _ を l[o ijo |jo ] 



このルールに合致するノ、♦ケット匕このノ、♦ケットに閡わるセッションのノ、♦ケットをすべて転送します。 & 

乜ッシ 3 ンオ SPI(Stateful Packet Inspection ) により苷理します 0 


〇転送する(ハ♦ケット） 

このル-ル I こ合致するノケットのみ撫送します。：^ 
SPI(Stateful Packet Inspection ) によるセッシ a ンの苷理は行いません。 


□このルー似こ合致したノ作ットをログに記錄する 



[フィルタルールの追加]画 
面に切り替わります。 


クリックします。 


2 [ユーザ定義サービス]画面が表示されます。[新規作成]欄から追加ボタンを 
クリックします。 


[ユーザ定義サービス]画面 
に切り替わります。 

13 ボタンをクリックします。 


3 [サービスの編集]画面が表示されます。[新規作成]欄から追加ボタンをクリック 
します。 


[サービスの編集]画面に切 
り替わります。 

M ボタンをクリックします。 


_サービスの編集 


サービス名： 
サービスの説明： 


(eJ~ 


爷 キ^!^ 


_ユーザ定義サービス 


㈣ j 


( 1 ) 
































4 [プロトコル]欄から使用するプロトコルを選択します。 


#"サ' 

-ビスの編集 

プロトコル 

[ESP ；vJ 



UDP 

ICMP 



ESP 

AH 



その他 



選択します。 


[ プロトコル ] 

対象にするプロトコルを TCP 、 UDP 、 ICMP 、 GRE 、 ESP 、 AH 、 その他から選択 
します。 


[ 発信元ポート / 送信先ポート ] 

サービスやアプリケーションの発信元ポート/送信先ポート番号を入力します。 
すべて — 全てのポートを指定します。 

1個を指定 —1 つのポート番号を指定します。 

_範囲指定_ーポート番号の範囲を指定します。_ 

[ICMP メッセージ ] 

対象にする ICMP メッセージを選択します。 


5 [ ok ] ボタンをクリックします。 

6 追加ボタンをクリックすることで、複数のポートを指定することもできます。 


U ボタンをクリックします。 


7 全ての設定が終了しましたら[サービス名]に任意の名前を入力し、 [ OK ] ボタン 

をクリックします。 


Ijgl サービスの編集 


サービス名： 
サービスの説明： 




サービス名： 


サービスの説明： 
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8 [ユーザ定義サービス]の画面に戻ります。[サービス名]欄に作成したユーザ 

定義サービスが表示されるのを確認します。 

[戻る]ボタンをクリックします。 

確認します。 

クリックします。 

9 新規に作成したサービスが[ユーザ定義サービス]欄に表示されます。 


表 TJX されます。 


フィルタルールの追加 



送 ff 元 IP アドレス： |1 f @ を指定 issj 雇 |jo l[o ].|〇 


送信先 IP ァドレス： [1 刪技 曬| 10 ]]〇 110 ]Jo I 



このルールこ合致す⑸、♦ケットと、このノ、♦ケットに閡わるセッシ3ンの，、♦ケットをすべて転送します。 3? 

セッシ3ンは SPI(Stateful Packet Inspection)lzJ: り音3里します。 


〇転送する(パケット） 

このルー似こ合致す⑸、♦ケットのみを転送します。 & 

SPI(Stateful Packet Inspection) によるセツシ g ンの音理は行いません。 

ロヴ設定 

□このルールに合致した)《ケットをロヴに記錄する 



#ユーザ定義サービス 


I Appli 






10以上で設定は終了です。 
























フィルタルールの例 

ここでは、バケツトフィルタの例として NetBIOS 関連で使われてるポート137〜 
139の LAN から WAN への通信を遮断する方法について説明します。 


方向 

動作 

プロト 
コル 

送信元 
■ P アドレス 

送信先 
■ P アドレス 

送信元 
ポート 

送信先 
ポート 

LAN Ehternet 
—受信 

破棄 

TCP / 

UDP 

すべて 

すべて 

すべて 

137 〜 139 

送信— 

WAN Ehternet 

破棄 

TCP / 

UDP 

すべて 

すべて 

すべて 

137 〜 139 


1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


63 

















2 [パケットフィルタ]タブをクリックします。 


_セキュリティ設定 


卜麟定ァク以制限 | 口-カルサ-バ | パー 


|リモートアクセス設〕|バケツトフィルタ Itz 4 リ亍ィ□グ 


fgj セキュリティレペル最大 

菪信ボリシー：すべて拒否 
発信ボリシー：一浮許可 
汶のサ ー r 
HTTP , HI 


)1 Z キュリ亍ィレペル最小 


^8 


_ 




一 X f ャ 


[セキュリティ設定]画面に 
切り替わります。 

- クリックします。 


3 LAN 側から WAN 側への NetBIOS のパケットを遮断するルールを作成します。 

[受信パケット]欄から [LAN Ehternet ルール]の修正ボタンをクリックします。 


#セキュリティ設定 


| 一股設定 | アク tT •制限 | □一 JU レサーバ | パーチヤル:^ビュー;5 |リ モ“トアク奴設定 | バケツ!■フイル 5 せキュ U テイロく 





■ 30 ボタンをクリックします。 


























4 [新規作成]欄から追加ボタンをクリックします。 


_ 設定 LAN Ethernet ルール 


) 送信元 IP アドレス * 


サービス名 ft 作 


f 0ふ,レ j 


[設定 LAN Ethernet ルール] 
画面に切り替わります。 


M ボタンをクリックします。 


5 送信元 ip アドレスに[すべて]、送信先 ip アドレスに[すべて]を選択します。 


_フィルタルールの追加 


送信元 IP アドレス： Iすべて v| 

送信先 IP アドレス： 

1すべて ；*! 

劫作 


L#] 臟する 



〇転送する 

このルールに合致す如作ットと、このノ、♦ケットに閎わるセッシ a ンのノ、♦ケットをすぺて転送します。 
セッシ3ンは SPI(Stateful Packet Inspection) により苷理します。 


〇転送する(パケット） 


ログ讀定 

□このルールに合致した J けットをロヴに記錄する 




[フィルタルールの追加]画 
面に切り替わります。 


選択します。 


6 [動作]欄から[破棄する]にチェックを付けます。 



チェックします。 
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7 [ユーザ定義サービス]をクリックします。 


#フィルタルール 


ip ァドレス 

逄倌元 ip アドレス： Iすべて ■ 



〇転送する 


このルー JW：： 合致する j 《ケットと、 zff » 《ケットに聞わる乜ッシヨンの^《ケットをすぺて転送します。 
tZ'V'>g>l 3SPI(Stateful Packet Inspection) によ y 管理します。 





このルーこ合致す如、♦ケットのみ撫送 U ます。 

SPI(Stateful Packet Inspection)! こよる iz ッシヨンの管理は行いません。 


ロヴ設定 



し ューザ定義サービス 





プロトコル/ボート 


TCP すぺて-〉すぺて 


[フィルタルールの追加]画 
面に切り替わります。 


クリックします。 


8 [ユーザ定義サービス]画面が表示されます。[新規作成]欄から追加ボタンを 
クリックします。 


_ユーザ定義サービス 


新規作成 


サービス名 ゴロトコル/ボート 樣作 

(m) 




m ボタンをクリックします。 


9 [サービスの編集]の画面が表示されます。[新規作成]欄から追加ボタンを 
クリックします。 


_サービスの編集 



サービス名： 


サービスの説明： 


プロトコル 

新規作成 





M ボタンをクリックします。 
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10 プロトコルから [ TCP ] を選択します。送信元ポートに[すべて]、送信先ポート 
に[範囲指定]を選択し、ポート番号に137〜139を入力します。 


_サービスの_集 



ゴロトレ 


入力します。 


送信元ボ' ■ 


送信先ボート： 


一 X 牛 


11 [ OK ] ボタンをクリックします。 

12 同様に UDP ポートも遮断しますので、追加ボタンをクリックします。 


13 クリックします。 


サービス名： 

¢5サービスの S 集 

Application 

サービスの説明： 

1 ■:11 

プロトコル 

msa 樣作 

TCP 

すべて-〉 137-139 ^ 晒 

新規作成 

0 — 


ノ そ キ^ 


13 プロトコルから [ UDP ] を選択します。送信元ポートに[すべて]、送信先ポート 
に[範囲指定]を選択し、ポート番号に137〜139を入力します。 


_サービスの編集 


ゴロトコル 

送信元ボート: 
送信先ボート： 



UDP v 


すべて 


範囲指定 v 137 

1-|139| ~ 

1 


入力します。 


14 [ ok ] ボタンをクリックします。 
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15 [サービスの編集]画面が表示されますので、サービス名に登録する名前 
を入力し、 [ OK ] ボタンをクリックします。 


_サービスの編集 



入力します。 


サービス名： 


サービスの説明： 


プロトコル 


揉作 

TCP 

すべて-〉 137-139 


UDP 

すべて-> 137-139 

遞 

新規作成 


m 


-植 K - クリツクします。 


16 [ユーザ定義サービス]画面に戻ります。[サービス名]欄に作成したユーザ 
定義サービスが表示されるのを確認します。[戻る]ボタンをクリックし 
ます。 


_ユーザ定義サービス 


サービス名 


NetBIOS 

新規作成 


TCP すぺて-〉 137-139 
UDP すぺて-〉 137-139 






クリックします。 


17 [ユーザ定義サービス]欄に作成したサービスが表示されますので、チェック 
を付け [ OK ] ボタンをクリックします。 


P フィルタルールの追加 


IP アドレス 


送信元 ip アドレス： 

1すべて V 


送信先 ip アドレス： 

劫作 

|すべて v| 




® 破菜する 


〇 


〇転送する 

このルールに合致するヅ、♦ケットと、この，、♦ケットに聞わるセッションのノ、♦ケットをすべて転送します。 % 

セッシ g>liSPI(Stateful Packet Inspection)lzJ： り管理します。 


〇転送する(パケット） 

このル'-ルIこ合 ITT るノ、♦ケットのみを転送します〇 > 

SPI(Stateful Packet Inspection) による t ツシ a ンの管3里は行いません。 

ログ設定 

□このルールに合致したノけットをロゲに記錄する 


ユーザ定盖サービス 



サービス名 


ゴロトコル/ボート 


TCP すべて- >137-139 


ナエックします。 


※[〇 K ] ボタンは画面の下の方にあります。スクロールして表示してください。 
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18 [ ok ] ボタンをクリックし、[パケットフィルタ]の画面に戻ります。 


設定 LAN Ethernet ルール 



[LAN Ethernet ルール設定] 
画面に切り替わります。 

クリックします。 


19 [ ok ] ボタンをクリックします。 

20 次に送信パケットの設定を行います。 

[送信パケット]欄から [WAN PPPoE ルール]の修正ボタンをクリックします。 
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21 [新規作成]欄から追加ボタンをクリックします。 



[設定 WAN PPPoE ルール] 
画面に切り替わります。 

S ボタンをクリックします。 


22送信元 ip アドレスに[すべて]、送信先 ip アドレスに[すべて]を選択します。 


邊フィルタルールの追加 

ip アドレス 



[フィルタルールの 追加]画 
面に切り替わります。 

選択します。 


23 [動作]欄から[破棄する]にチヱックを付けます。 


谢 i 元 ip アドレス： |すぺて ril 



このルールに合致するノ《ケットと、 zo » 作ットに閎わるセッションのノ《ケットをすぺて転送します。 
セッションは SPI(Stateful Packet Inspection) により管理します。 




チェックします。 


ul Packet Inspection) によるセッシ3ンの苷理は行いません。 
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22 [ユーザ定義サービス]欄に先ほど作成したサービスが表示されますので、 
チェックを付け、 [ OK ] ボタンをクリックします。 


[フィルタのルール追加]画 
面に切り替わります。 


チェックします。 


※[〇 K ] ボタンは画面の下の方にあります。スクロールして表示してください。 


23 [ ok ] ボタンをクリックし、[パケットフィルタ]の画面に戻ります。 


[設定 WAN PPPoE ルール] 
画面に切り替わります。 


クリックします。 


24以上で設定は終了です。 



#フィルタルールの追加 


ip アドレス 

送信元 ip ァドレス： 
送信先 ip ァドレス： 

劫作 

0破荣する 
〇転送する 


Lr ぺて m 


，ールに合致するバケツ 
ヨンは SPI(Stateful P 


^ 竹、、 J 卜をすべて転送します0 


□このルールに合致したノ《ケットをログに記錄する 

サービス名 


3オペ丁 ■> 137-139 


UDP すべて-〉 137-139 
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リモートアクセス設定 

リモートアクセス機能を使うことで、インターネット側から本製品にアクセスし、 
各種設定を行うことができます。 

デフオルト設定では、 LAN を保護するためにリモートアクセスを許可していません。 


不正アクセスにより本製品の設定を変更されないよう、通常はリモートアクセス 
を無効に設定しておき、必要な場合のみ許可するようにしてください。 

本製品に設定されたリモートアクセス機能は、ローカルサーバ、バーチャルコン 
ピュータより優先されます。 
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リモートアクセスの設定 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


て 

2 [リモートアクセス設定]タブをクリックします。 
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3 WAN 側からのアクセスに関する設定を行います。 



[リモートアクセス設定] 
画面に切り替わります。 


選択します。 


クリックします。 


WEB 

設定画面 

HTTP ポートを 
外部に公開する 

本製品の HTTP ポートを外部に公開する場合に選択 
します。 


HTTP ポートを 
外部に公開する 
(TCP ポート808 0) 

本製品の HTTP ポートを TCP 8080ポートで外部に公 
開する場合に選択します。 


設定画面を外部 
に公開する 

本製品の設定画面を外部に公開する場合に選択し 
ます。 

診断ツール 

Ping に応答する 

Ping コマンドに返答する場合は選択します。 


UDP を許可 

traceroute コマンドなどで、 UDP 上のルート確認を 
する場合は選択します。 

オプション 

設定 


USB カメラから画面を外部に公開する場合に選択し 
ます。 


_ Windows ® から Traceroute コマンドを使用して、ルートの追跡を行う場合は 
[ Ping に応答する]をチェックしてください。 

• 設定画面を WAN 側から見るには、以下の URL を指定してアクセスします。 
設定画面用アドレス： http :// ( WAN 側アドレス） / setting / 

4 [ ok ] ボタンをクリックします。 

5 以上で設定は終了です。 
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URL フィルタ設定 

URL フィルタ機能を使うことで、 LAN 側のパソコンから特定の WEB サイトを閲覧 
できないように設定できます。 

例えば、公序良俗に反するような WEB サイトをあらかじめ本製品に設定して 
おくことで、 LAN 側のパソコンからそのサイトの閲覧を禁止することができます。 

| URL フィルタの設定 
■ URL フィルタの新規作成 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 

2 [サイトフィノレタ]タブをクリックします。 

3 [新規作成]欄から追加ボタンをクリックします。 

[ URL フィルタ設定]画面に切 
り替わります。 

S 3 ポタンをクリックします。 


0) URI_ フィルタ設定 


LAN 側の》ビュー如、6の閲覧を規制したし、サィトへのアク校を退断します。 

Web サイトの URL IP アドレス ステータス 

IP アドレスの更新 ボタンを 7 U ックと U ^ jCDIP アドレスを更新します 
ホ•ダンをクリックすると、表示デ-夕を更新します。 


_ 
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4 閲覧を禁止したい WEB サイトの URL または IP アドレスを入力し、 [ OK ] 
ボタンをクリックします。 


(^2) アクセスを 遮断す る URL 


アクセスを退断した L 〗サイトの URL を入力してくださ U (半角英数字、最大255桁） 

(i 1 - 


1 J 

f — — 』 - - - 




S 7 ゎセりスまをす遮断する圓画画こ切 


入力します。 
クリックします。 


5 [ WEB サイトの URL ] の一覧に設定した WEB サイトが追加されます。 



[ URL フィルタ設定]画面に戻 
ります。 


確認します。 


Q URL が追加されると、追加された URL がインターネット上に存在するか 
自動的にチェックします。この間、[ステータス]欄には[確認中]と表示 
されます。[表示の更新]ボタンをクリックして、入力された URL が適切 
なものか確認します。 



クリックします。 
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7 [ OK ] ボタンをクリックすると、設定が有効になります。 

8 以上で設定は終了です。 


MEMO 

ステータスに [ Error ] が表示される場合 

— WEB ブラウザを起動し設定した URL を入力し、 WEB ブラウザに表示される 
か確認してください。正しく表示されたときは、本製品に設定した URL が 
間違ってる可能性があります。 
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■ URL フイルタの有効/無効の切替 


1 サイドバーから[セキュリティ設定]アイコンをクリックします。 

2 [サイトフィルタ]タブをクリックします。 


3 [ WEB サイトの URL ] 欄から URL フィルタを無効にしたい WEB サイトの 
チェックを外し、 [ OK ] ボタンをクリックします。 



[ URL フィルタ設定]画面に切 
り替わります。 

チェックを外します。 

クリックします。 


4 [サイトフィルタ]を表示します。[ステータス]表示が無効に替わります。 
再度、 URL フィルタを有効にする場合はチェックを付けます。 


娜 URI_ フィルタ設定 

LAN 側のコンビュータからの閲覧を規制したし〗サイトへのアクセスを遮断します。 



!□] www.user.co.jp I 無効 


新規作成 

IP アドレスの更新ボ今シを?リ^/クすると URL の IP アドレスを更新します 



表示の更新ボタンをク IJ ックすると表示を更新します 


J 


確認します。 


5 以上で設定は終了です。 
























■ URL フイルタの修正 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 

2 [サイトフイノレタ]タブをクリックします。 


3 設定を変更したい WEB サイトの URL の修正ボタンをクリックします。 


@ UR1 •フィルタ設定 - 

LAN 側のコンビュ-夕からの閲覧を規制した L 〃サイトへのアクセスを退断します。 

[ URL フィルタ設定]画面に切 
り替わります。 

Web サイトの URL 

|0lwww.planex.co .jp 

IP アドレス ステータス 

210.197 .75.205 Resolved 1 33/^ - 

33 ボタンをクリックします。 

新規作成 


inrr レス wje 和 不:^ノ艺'ノリツン 9 レス怎 更 研し* 9 

ボタンをクリックすると、表示データを更新します。 



4 [アクセスを遮断する URL ] の画面が表示されましたら、新しい URL または 
IP アドレスを入力し、 [ OK ] ボタンをクリックします。 


㉘ ァクセスを遮断する URL - —— [アクセスを遮断する URL ] 画 

ァクセスを适断した L 、サイトの URL を入力じ C ください。(半角英数字、最大255桁） 面(し刃り替わりボ9 〇 


www.Dlanex.co.jp 


確認します。 





















5 [ WEB サイトの URL ] の一覧に変更した WEB サイトが表示されます。 


LAN 側のコ 

Web サイトの UF 



r ノビュー知、らの閲覧を規制した i 、サイトへのアクセスを通断します。 

IL IP アドレス ステータス 樣作 


；[VjLww.planex.conn.tw 

I 。一-<4 ^sm 

- 1 

"LI" 


IP アドレスの更新ポタンをクリックすな: URL の IP アドレスを更新します 

ボ 5! ンをクリックすると、表示データを更新します。 



[ URL フィルタ設定]画面に切 
り替わります。 

確認します。 


6 以上で設定は終了です。 














■ URL フイルタの削除 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 

2 [サイトフィノレタ]タブをクリックします。 

3 設定を削除したい WEB サイトの URL の削除ボタンをクリックします。 


M ボタンをクリックします。 


4 [ ok ] ボタンをクリックします。 

5 以上で設定は終了です。 


URI_ フィルタ設定 

LAN 側のコンビュー知、6の閲覧を規制したI、サイトへのァクセスを适断します。 

Web サイトの URL IP アドレス ステータス 

I0jwww.planex.co.jp 210.197 .75.205 ! Resolved 

新規作成 

IP アト•レスの更新 ボ女ノを示テ戸レス差更新します 
ボタンをグ J ックすると、表示データを更新します。 


揉作 

"311 編] — 

m 
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ログの管理 

ここでは、 LAN 側のパソコンからインターネットへの接続やインターネット側 
から LAN への接続、設定ページへのアクセスなどのログ情報を設定します。 


セキュリティログの確認 
■ログを見る 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 
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2 [セキュリティログ]タブをクリックします。 


セキュリティ設定 



耑 II _ 



セキュリティレペル最小 

菪信ボリシー：すべて許可 
発信ボリシー：すべて許可 




□ IP375 グメントバケツトを退断する 




[セキュリティ設定]画面に 
切り替わります。 


クリックします。 


3 [セキュリティログ]画面が表示されます。現在のセキュリティに関する 
ログが確認できます。 



[セキュリティログ]画面に切 
り替わります。 


表示されます。 
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■ログの見方（例) 


イベント 

種類 

説明 

Inbound/ 

Outbound 

Traffic 

Connection 

accepted 

接続要求がファイアウオールのセキュリティポリ 
シーに適合していた場合に表示されます。 


Accepted - 
Host probed 

ファイアウオールのセキュリティポリシーに適合 
した TCP 接続要求があったが、インターネット側の 
ホストが信頼できるかどうかわからない場合に表示 
されます。この場合、インターネット側のホストに 
認証が試みられます。 

※インターネット側からの接続要求に対してのみ表示され 
ます。 


Accepted - 
Host trusted 

認証を試みていたホストから応答があった場合に 
表示されます。 

※インターネット側からの接続要求に対してのみ表示され 
ます。 


Accepted - 

Internal 

traffic 

すべてのバケットが LAN 側のホスト同士の間で自由 
に行き来できる場合に表示されます。 


Connection 
Refused- 
Policy violation 

接続要求がファイアウオールのセキュリティポリ 
シーに違反している場合に表示されます。 


Blocked - IP 
Fragment 

ファイアウオールですべての IP フラグメントをブ 
ロックする設定を行った場合で、 IP フラグメントが 
ブロックされたときに表示されます。エラーはブ 
ロックされたフラグメントごとに表示されます。 


Blocked - IP 

Source Routes 

1 P ヘッダに始点経路制御オプションが設定されて 
いることが原因で、バケットがブロックされたとき 
に表示されます。 


Blocked - 
State-table 

error 

ファイアウオールによってステートテーブル (LAN 
側のパソコンやネットワーク機器間のセッション 
状態に関する情報）が調査または操作されている間 
に、エラーがあった場合に表示されます。パケット 
はブロックされます。 

Firewall 

Setup 

Aborting 

configuration 

ファイアウオールに関する設定がキャンセルされた 
ときに表示されます。 


Configuration 

completed 

ファイアウオールに関する設定が完了したときに 
表示されます。 
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WBM Login Authentication 設定ページへのログインが成功したときに表示され 
Success ます。 


Authentication 設定ページへのログインが失敗したときに表示され 
Failure ます。 


System The system is 本製品を再起動するために終了したときに表示され 

Up/Down going DOWN for ます。 

reboot 


The system is UP! 本製品が起動したときに表示されます。 
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■ログのクリア 


1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [セキュリティログ]タブをクリックします。 



[セキュリティ設定]画面に 
切り替わります。 


クリックします。 




















3 [ログのクリア]ボタンをクリックすると、画面に表示されてるログが消去 
されます。 


セ t ユリテ f 沒定 




一股設定アクセス制腿：口-力,1レサ-パリトチャルコンビュータ1リモートアクセス設定 ハプ:.'トフ- WI •タセキュリティログ 


ポタンを灿 7t ■父、表好ータ技新します。 

時刻 イベント -フ 7T - ™ - 




[セキュリティログ]画面に切 
り替わります。 


クリックします。 


4 [戻る]ボタンをクリックします。 

5 以上で設定は終了します。 
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■ログの詳細設定 


ここでは、ログの保存に関する設定について説明します。 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 




URL フィル$败 

m 


A ネットワークマップ 




クリックします。 


2 [セキュリティログ]タブをクリックします。 



[セキュリティ設定]画面に 
切り替わります。 


クリックします。 




















3 [詳細設定]ボタンをクリックします。 




I® セキュリ T ィ設定 

|-股設定 | アクセス制限| □一カルサーバ|パーチャルコンビュ ー5 |リモートアク tz ス設定|パケットフィルタ|セキュリティ□グ 


ポタンをク少ソ付纪、表折-5 1: 更新します。 

時刻 イベント タイゴ PH 



[セキュリティログ]画面に切 
り替わります。 


クリックします。 


4 [ログイベント]欄から保存するログ内容を選択します。 





ログイベント 

□許^ TU た接続 

/ K セキユリ丁ィログ設定 


□拒否した接続 

□ IP アドレスを詐称した接続 





ロウ■バッファ 

□ ロヴ容量 Z). レ杯になった6 ロゲを停止する 




[セキュリティ□グ設定]画面 
に切り替わります。 

選択します。 


[許可した接続] 

LAN 側からインターネットへの接続、インターネット側から LAN への接続のうち 
ファイアウオールの通過を許可されたものがログに保存されます。 


[拒否した接続] 

LAN 側からインターネットへの接続、インターネット側から LAN への接続のうち 
ファイアウオールの通過を拒否されたものがログに保存されます。 


[ IP アドレスを詐称した接続] 

LAN 側からインターネットへの接続、インターネット側から LAN への接続のうち 
送信元 IP アドレスを詐称してファイアウオールの通過を拒否されたものがログに 
保存されます。 


89 



























5 [ログバッファ]欄からログ容量が一杯になつたときの設定を選択します。 


[ログバッファ]画面に 
切り替わります。 

選択します。 



□ ロゲ容量が一杯Iこなった6 ロゲを停止する 



[ログ容量が一杯になつたらロダを停止する] 

ログを保存するメモリが一杯になつたときにログの保存を停止する場合は、チェック 
します。 

ログを保存するメモリが一杯になつたとき古いログを消去し、続けてログを保存 
する時はチェックを外します。 


6 [ ok ] ボタンをクリックします。 


7 以上で設定は終了します。 










E - Mail 通知機能の設定 


本製品は、システムや回線、ファイアウォールに何かしらの異常が発生した場合 
電子メールで管理者に通知することができます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ユーザ]アイコンをクリックします。 


Y 1 カスタム設定 


_ 

DNS サーバ 

ダイナミック 

DNS 

Jf 

DHCP サーバ 

r 

ルーティング 

日付と時刻 

ファームウェア 
アップ丁 w 卜 

PPTP 

IPSec 

システム設定 

MAC アドレス 
の変更 

診断ツール 

10 

設定澀_ 

Cl) 

再起勒 

ファ'-ムウェア 











[カスタム設定]画面に切り替 
わります。 

クリックします。 
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3 E - mail 通知機能を設定するユーザの修正ボタンをクリックします。 


フルネーム 

ユーザ名 

S ューザ 

榷限 

揉 作 


[ユーザ]画面に切り替わります。 

Administrator 

admin 

管理者榷限 I 

ファイルサ 4 彳からのファイルの読み込み 

ファイルサーノ Vへのファイルの 睿き 込み 1 

回 

卜 

一 ボタンをクリックします。 

ユーザの追加 












4 [ E - mail アドレス]欄に、送信先の Mail アドレスを入力します。 


^ : L - ザ設定 


一般 設定 


フルオーム： 

{Administrator 

ューサ.名（太女字/小女割3主#) 

[admin 

新しいパスワード： . 

新しいパスワードの確認： 

. 

榷限： 

[3 管理者榷限 

□ PPTP リモートアクセス 

[3方イルサ'-ノ V か6のファイルの読み込み 

H ファイルサ'-ノ、•へのファイルの窖き込み 

□ USB カメラ 


[ユーザ設定]画面に切り替わ 
ります。 



E-Mail7 ドレス: 


システム通知レペル： I なし 上 

tz ヰュリティ通知レペル： \tSL 



入力します。 




































5 [システム通知レベル]欄から通知する内容を選択します。 

システム通知は、システム情報に関するメッセージを送信します。 


^ : L- ザ設定 


フノ レネ〜ム： [Administrator 


ユ-ザ名（大文字/小文字13主*) 

| admin 

新しいバスワード： .. 

新しいパスワードの確^!: | . 

榷限： 

[3 管理者榷限 

□ PPTP リモートアクセス 

0ファイルサ'-ノ Vからのファイルの読み込み 

0ファイルサーノ WD37W ルの喾き込み 

□ USB カメラ 

E-Mail 通知設定 

SMTP メールサーバの設定 

E-Mail アドレス： 

コ 


システム通知レペル： 
セキュリティ通知レペル： 




[なし V 


ir 

i 報 


入力します。 


[エラー] 

本製品が正しく動作していないなどの、致命的なエラーが発生した際にメッセージ 
を送信します。 


[警告] 

注意を要するエラーが発生した際にメッセージを送信します。 

警告を選択した場合は、 エラー レベルのメッセージも送信されます。 


[情報] 

ユーザが本製品を利用したときに表示されるメッセージが送信されます。 

情報を選択した場合は、 エラー レベル、警告レベルのメッセージも送信されます。 
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6 [セキュリティ通知レベル]欄から通知する内容を選択します。 

セキュリティ通知は、セキュリティログに表示されるメッセージを送信 
します。 


^ ュ-ザ設定 


フルネ'-ム： 

1 Administrator 

ユーザ名（大文字/小文字13主*) 

admin 

新しいパスワード： 

1 

新しいバスワードの確認： . 

榷限： 

[3 管理者榷限 

□ PPTP リモートアクセス 

0ファイルサ W Vか6のファイルの読み込み 

0ファイルサー)彳•へのファイルの喾き込み 

□ USB カメラ 

E-Mail 通知設定 

SMTP メールサーバの設定 

E-Mail アドレス： 

1 1 

システム通知レペル： 

1なし叫 





k 香報 g ^ 


選択します。 


[エラー] 

重大なセキュリティイベントが発生した際に、メッセージを送信します。 


[警告] 

注意を要するセキュリティイベントが発生した際にメッセージを送信します。 
警告を選択した場合は、 エラー レベルのメッセージも送信されます。 


[情報] 

ユーザが本製品を利用したときに表示されるメッセージが送信されます。 

情報を選択した場合は、 エラー レベル、警告レベルのメッセージも送信されます。 


7 本製品からメールを送信するための、 SMTP メールサーバの設定をします。 
[SMTP メール サーバの設定]をクリックします。 


E-Mail 通知設定 | SMTP?<~ ルサ~パの設定 

E-Mail7 ドレス： 


選択します。 
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3 [SMTP メールサーバ]欄にメールサーバのアドレスを入力します。 
[送信元メールアドレス]欄に送信元のメールアドレスを入力します。 


SMTP メールサーバ 

SMTP メールサーバ： 



送信元メールアドレス： 

1 1 




入力します。 


9 [ OK ] ボタンをクリックし、[ユーザ設定]画面に戻ります。 

10 [ OK ] ボタンをクリックします。 

11以上で設定は終了です。 
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Syslog の設定 


本製品には、システムや回線、ファイアウォールに何かしらの異常が発生した 
場合 Syslog サーバにログを送信することができます。 

ここでは、ログを Syslog サーバに送信するための設定を説明します。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 





2 [システム設定]アイコンをクリックします。 


YJ カスタム設定 


0 

DNS サーバ 

ダイナミック 

DNS 

Jf 

DHCP サーバ 

r 

ル'-ティング 

農 

© 

□付と畤刻 

システム設定 

ファームウェア 

ァップデート 

搜 

PPTP 

IPSec 

UPnP 

MAC アドレス 
の変更 

診断ツール 

設定惜報のネ刀 
期化 

設定情報の保 
存 yi 売み込み 


身 

フア1ア 


[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 [システム通知レベル]欄から通知する内容を選択し、[システム通知 
Syslog サーバアドレス]に syslog サーバのアドレスを入力します。 


システム IJ モートロヴ設定 

システム通知レペル： 


ipai v 


システム通知 syslog サーバアドレス： 

1° 11° 




1 




[システムリモート□グ設定] 
画面に切り替わります。 


入力します。 


[エラー] 

システムに関する重大なメッセージを送信します。 


[警告] 

システムに関する注意を要するメッセージを送信します。 

警告を選択した場合は、エラーレベルのメッセージも送信されます。 


[情報] 

ユーザが本製品を利用したときに表示されるメッセージが送信されます。 

情報を選択した場合は、 エラー レベル、警告レベルのメッセージも送信されます。 
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4 [セキュリティ通知レベル]欄から通知する内容を選択し、[セキュリティ 
通知 syslog サーバアドレス]に Syslog サーバのアドレスを入力します。 
セキュリティ通知は、セキュリティログに表示されるメッセージを送信 
します。 


セキュリティリモートログ設定 

セキュリティ通知レペル： 啬報 mi 


セキュリティ通知 syslog サーノ Vアドレ 



[セキュリティリモート□グ設定] 
画面に切り替わります。 


入力します。 


[エラー] 

重大なセキュリティイベントに関するメッセージを送信します。 


[警告] 

注意を要するセキュリティイベントに関するメッセージを送信します。 
警告を選択した場合は、 エラー レベルのメッセージも送信されます。 


[情報] 

ユーザが本製品を利用したときに表示されるメッセージが送信されます。 

情報を選択した場合は、 エラー レベル、警告レベルのメッセージも送信されます。 


5 [ OK ] ボタンをクリックします。 

6 以上で設定は終了です。 
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LAN 側バソコンサーバ公開設定 


ここでは、 LAN 側に設定したパソコンを公開するときに必要な設定について 
説明します。 


口 ーカルサーバ設定 

LAN 側のサーバをインターネットに公開するときや、オンラインゲームやチャット 
などのソフトウェアを使うときはローカルサーバ機能の設定を行います。 

本製品には、あらかじめインターネットで使われるサービスやアプリケーション 
が登録されており、簡単に設定することができます。 
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口 ーカルサーバの設定 

ここでは、ローカルサーバの詳細な設定を行います。 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [ローカルサーバ]タブをクリックします。 


_セキュリティ設定 


|-K 設定 _ァ クせス制限 [jcKtl ルサーパ | パ j ■チャルコンビュ ー5 | リモートアクせス設定 | パケットフイ | セキュリテ^ Oi? 


[ Qj セキュリ テ- 

v ペル 最大 


mmv ： 

発信ボリう 
次のサー 
HTTP, 卜 

一： すべて拒否 
一： 一部許巧 

:.スのみ LANWWAN への発信を許可： Telnet, FTP, 

TPS, DNS, IMAP, POP3, SMTP 


® セキュリ テ- 

ノベル 樘準 


菪信ポリ • 
発信ボリう 

一： すべて拒否 
一： すべて詫可 



■ 


□ メント，、♦ケットを适断する 




[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 [新規作成]欄から追加ボタンをクリックします。 


ぬ . . 1 



| 一肢設定 | アク 1Z ス制限—カルサー/パーチャルユ ー 5 | リモートアク | バケツトフ |lz キュリテ^？ 

lan 上の特定のサーバ 1こイ:^ー ネットか6アクセスで?るよう ICU ます。 

□一ヵル本スト □一ヵル ip サービス名 樣作 

新規作成 1 IQ | 

1_1 



[□ _ カルサーバ]画面に切り 
替わります。 


S ボタンをクリックします。 


4 [ローカルサーバの追加]画面が表示されます。 

[ローカルホスト]欄にローカルサーバを設定するパソコンの ip アドレスを 
入力します。 


[□一カ ル サーバの 追加]画面 
に切り替わります。 



入力します。 
















5 [デフォルト定義サービス]欄に本製品に既に登録されているサービスや 
アプリケーションが表示されます。インターネットに公開するサービスや、 
使用するアプリケーションを選択し、チェックします。 



チェックします。 


6 [ OK ] ボタンをクリックします。 


クリックします。 

※[〇 K ] ボタンは画面の下の方にあります。スクロールして表示してください。 
7 以上で設定は終了です。 
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新規に作成したサービスでローカルサーバを設定する場合 

■ユーザ定義サービスの新規作成 

ここでは、本製品にあらかじめ登録されていないサービスを設定し、ローカル 
サーバを利用する方法について説明します。 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [ローカルサーバ]タブをクリックします。 


^セキュリティ設定 

卜アク拉制限 | jch - カルサーバ | パ^ ■チャル:ュータ | リモートア | パケットフイ | せキュリ亍イ W 


疫セキュリテ- 

菪 f 言ポリ: 
発信ボリう 
次のサー 
HTTP, 卜 

ノベル 最大 

一：すべて拒否 
一：一 浮 許可 

:スのみ LAN から WAN>\ の発齡許可： Telnet, FTP, 

TPS, DNS, IMAP, POP3, SMTP 

SB'! 

® セキュリティ 

菪信ボリ•: 
発信ボリ i 

パル 群 

一：すべて li 否 
一：すべて許可 


〇セキュリティ 

レ ペル 最小 


菪信ボリ i 
発信ボリ': 

ノー：すべて許可 
卜：すべて許可 


□ 、♦ケットを通断する 




[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 [新規作成]欄から追加ボタンをクリックします。 


ぬ . . 1 



|一 股設定 | アクセス 艮| □一カルサーババーチャルコンビュー5 |リモートアク iz ス設定|パケットフィルタ 1 セキュリティログ 

LAN± 彌定のサ ー;こインネット⑽アク奴想るよう1以す。 

カル本スト □一カル IP サービス名 樣作 

新規作成 丨 _ | 

1 _ 1 



[□ _ カルサ _ バ]画面に切り 
替わります。 


M ボタンをクリックします。 


4 新規サービスを登録します。 

[ユーザ定義サービス]をクリックします。 



クリックします。 


5 [ユーザ定義サービス]画面が表示されます。 

[新規作成]欄から[追加]ボタンをクリックします。 




_ユーザ定義サービス 

サービス名 ゴロト zu レ/ボート | a 作| 

新規作成 | _ 1_ 





[ユーザ定義サービス]画面に 
切り替わります。 
m ボタンをクリックします。 


6 [サービスの編集]画面が表示されます。 

[新規作成]欄から[追加]ボタンをクリックします。 



[サービスの編集]画面に切り 
替わります。 

J 3 ボタンをクリックします。 
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6 [プロトコル]欄から使用するプロトコルを選択し、ポート番号を入力します。 


[プロトコル] 

対象にするプロトコルを TCP 、 UDP 、 ICMP 、 GRE 、 ESP 、 AH 、 その他から選択 
します。その他を選択したときは、対象にするプロトコル番号を直接指定して 
ください。 


[発信元ポート/送信先ポート] 

サービスやアプリケーシヨンのポート番号を入力します。 
すべて — 全てのポートを指定します。 

1個を指定 — 1つのポート番号を指定します。 

範囲指定—ポート番号の範囲を指定します。 


[ICMP メッセージ] 

対象にする ICMP メッセージを選択します。 


7 [ OK ] ボタンをクリックします。 


[サービスの編集]画面に戻り 
ます。 


クリックします。 


8 追加ボタンをクリックすることで、複数のポートを指定することもでき 
ます。 


#サービスの編集 

|tcp 



1¢サービスの編集 


サービスの説明： 


プロトコ詳 _ 揉作 

TCP すべて-〉すべて 通 遞 

新規作成 1 g 1- 


1-1 



入力します。 


s ボタンをクリックします。 


9 


全ての設定が終了しましたら、[サービス名]欄に任意の名前を入力し、 [ OK ] 
ボタンをクリックします。 
























10 [ユーザ定義サービス]の画面に戻ります。 

[サービス名]欄に作成したユーザ定義サービスが表示されてるのを確認 
します。[戻る]ボタンをクリックします。 


^ユーザ定義サービス 



サービス名 

プロトコル/ポート 

樣作 

Application 


TCP すべて-〉すべて 

ms 

新規作成 



3 



[ユーザ定義サービス]画面に 
戻ります。 


クリックします。 


11[ローカル サーバの追細の画面に戻ります。 

[ユーザ定義サービス]欄に作成したユーザ定義サービスが表示されてるの 
を確認し、チェックします。 


n— +11 し n — パ m 泊如 ' 

□-カ ル ホスト 丨 |_ J 

サービス名 プロトコル/ボート 

ユーザ定義サービス 

1 Iglanpliral-inn 1 1 


1 — } 1 



[□一カ ルサーバの追加]画面 
に戻ります。 

チェックします。 


12 ローカルサーバ機能を使用するパソコンの設定を行います。 

[ローカルホスト]欄にローカルサーバ機能を使用するパソコンの ip アドレス 
を入力します。 



入力します。 


13 [ ok ] ボタンをクリックします。 


クリックします。 


※[〇 K ] ボタンは画面の下の方にあります。スクロールして表示させてください。 


□ HTTP-Web Server 

□ HTTP-Sec 

□ HTTPS-Se 

□ HTTPS-Secondary Secui 
□TFTP-File Transfer 

□ IMAP - Messaging Server 

□ NNTP-News Server 

□ Ping- ICMP Echo Reques 


□ SMTP-Outgo_ 
□TELNET-Remote i 


]TELNET-Secc 

]TELNETSSL-! 




ICMP Echo 
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14 [ローカルサーバ]の画面に戻ります。ローカルサーバで使用するサービス 
とパソコンの ip アドレスが表示されます。 


¢1 セキュリティ設定 

l-HSISS |ア ク txw ® | ローカル サ-パ パーチヤル:夕|リモートア^71 z ^定 | バケツトフイ ^ SI | セキュリテ* fPi ? 

LAN± の 特定 财ぅ A: イ - ネット⑽ア 想奶1ます。 


ヵル本スト ヵル ip サービス名 樣作 

!0] 192,168 .1.10 Resolving... Application j^9 

新規 作成 3 





[□一カルサーバ]画面に戻り 
ます。 


表 TJX されます。 


15 [ok] ボタンをクリックします。 

16 以上で設定は終了です。 
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■ユーザ定義サービスの修正 

ここでは、既に作成したユーザ定義サービスを修正する方法について説明します。 
1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [ローカルサーバ]タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


クリックします。 


3 設定を変更するパソコンの修正ボタンをクリックします。 


[□一カルサーバ]画面に切り 
替わります。 


S ボタンをクリックします。 
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4 [ローカルサーバの編集]画面が表示されます。 
[ユーザー定義サービス]をクリックします。 



[□一カ ル サーバの 編集]画面 
に切り替わります。 

クリックします。 


5 [ユーザ定義サービス]の画面が表示されます。設定を変更したいサービス 
の修正ボタンをクリックします。 


ユーザ定義サービス 



砍 戻る」 


[サービスの編集]画面に切り 
替わります。 


ボタンをクリックします。 


6 [サービスの編集]の画面が表示されます。設定を変更したいプロトコルの 
修正ボタンをクリックします。 


@サービスの編集 









[サービスの編集]画面に切り 
替わります。 


S ボタンをクリックします。 


7 [サービスの編集]の画面が表示されます。設定を変更したい項目を修正し、 
[ OK ] ボタンをクリックします。 



[サービスの編集]画面に切り 
替わります。 


修正します。 


クリックします。 
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8 [OK] ボタンをクリックします。 


[サービスの編集]画面に切り 
替わります。 


クリックします。 


9 [ユーザ定義サービス]画面に戻ります。 
[戻る]ボタンをクリックします。 





_ユーザ定義サービス 

サービス名 ゴロトコル/ポート 嫌作 


Application UDP すぺて-〉すべて 議 J3 


新規作成 ^ 






[サービスの編集]画面に切り 
替わります。 


クリックします。 


10以上で設定は終了です。 
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■ユーザ定義サービスの削除 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [口ーカルサーバ]タブをクリックします。 


_セキュリティ設定 

| 一般設定 瞧アク 12ス制限 [| □一カルサーバ | パ 十 チャルビュータ | リモートアクせス設定 I パケットフイ |l2 キュリティロヴ 





[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 [新規作成]欄から追加ボタンをクリックします。 



[□ ーカルサーバ]画面に切り 
替わります。 


M ボタンをクリックします。 


4 [ユーザ定義サービス]をクリックします。 

[□一カ ル サーバの 追加]画面 
に切り替わります。 

クリックします。 



5 [ユーザ定義サービス]の画面が表示されます。削除したいサービスの削除 
ボタンをクリックします。 



[ユーザ定義サービス]画面に 
切り替わります。 


M ボタンをクリックします。 


6 [戻る]ボタンをクリックします。 

7 以上で設定は終了です。 
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設定した 口一カ ノレ サーバの 修正 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [ローカルサーバ]タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 設定を変更したいバソコンの修正ボタンをクリックします。 


[□ ーカルサーバ]画面に切り 
替わります。 


S ボタンをクリックします。 


4 [ローカルサーバーの編集]画面が表示されます。 

使用するサービスまたはパソコンの ip アドレスを変更できます。 

ヵルサ-バの鮮 - - [□—カルサーバの編集]画面 

」 に切り替わります。 

二■ス名 ゴロトコル/ボート 

UDP すべて-〉すべて 

- 変更します0 



ビ I Application 



5 [ OK ] ボタンをクリックします。 

6 以上で設定は終了です。 
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口 一カ ル サーバの 有効/無効の切替 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [口ーカルサーバ]タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


クリックします。 


3 [ローカルホスト]欄からサービスを無効にしたい ip アドレスのチェックを 
外します。 


[□一カルサーバ]画面に切り 
替わります。 


チェックを外します。 
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[ OK ] ボタンをクリックします。 


以上で設定は終了です。 


設定した 口一カ ル サーバの 削除 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [ローカルサーバ]タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 


設定を削除したいサービスの削除ボタンをクリックします。 



[□ ーカルサーバ]画面に切り 
替わります。 

S ボタンをクリックします。 


4 [ OK ] ボタンをクリックします。 

5 以上で設定は終了です。 
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バーチャルコンピュータの設定 


バーチャルコンピュータ機能を使用すると、 LAN 側にある1台のパソコンをイン 
ターネット上に公開できます。次のようなときに、バーチャルコンピュータを 
指定します。 

• [ローカルサーバ]機能のリストにはないオンラインゲームやビデオ会議用の 
ソフトウェアで、使用するポートなどの情報が公開されていない場合。 

_セキュリティの制限無しに、1台のパソコンで全てのサービスをインターネット 
に公開する場合。 


D ご注意 

-バーチャルコンピュータとして、複数のパソコンを設定することはできません。 

• バーチャルコンピュータとして設定したパソコンは、ファイアウォールで保護 
されていないため、外部から攻撃を受ける恐れがあります。 

•口一カルサーバ機能とバーチャルコンピュータ機能を同時に設定している 
ときは、ローカルサーバの設定が優先されます。 

_ DMZ (ポート）機能とバーチャルコンピュータ機能を同時に設定することは 
できません。 



インターネットから LAN 側へのアクセス要求を受け取ると、本製品は[ローカル 
サーバ]機能で登録されてる宛先を除き、すべてバーチャルコンピュータへその 
要求を転送します。 


119 



















































































| LAN 側のパソコンをバーチャルコンピュータに設定する 

ここでは、 LAN 側のパソコンをインターネットに公開するためのバーチャル 
コンピュータの設定について説明します。 

■バーチャルコンピュータ設定 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



2 [バーチャルコンピュータ]タブをクリックします。 


|-錄定 


_セキュリティ設定 


3—カルサーバ I ノトチヤルコンビュータ 1 1 リモ、 


|OJ せキュリティレペル•大 

新 f ポリシー：すべて相 L 
発信ボリシー：一部許可 
次のサ'■ビスのみ LAN»、 卿 
HTTP, HTTPS, DNS, IMAP, 


著信ポリシー：すべて拒否 
発信ボリシー：すべて許可 

〇セキュ y ティレペル最小 

菪信ボリシー：すべて許可 
発信ボリシー：すべて許可 

□ 1仿ヴメントノ、♦ケット舰浙する 


1への発信を許可： Telnet, FTI 
0P3, SMTP 

p, §B 


m 


定|パケットフィルタ | せキュリ亍必 




善 JC キ怎ン iz ； レ J 


[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 [バーチャルコンピュータ ip アドレス]欄にチェックを付け、バーチャル 

コンピュータにするパソコンの ip アドレスを入力します。 


#セキュリティ設定 


卜胺設定 j ァ光 




^リモ-卜 


淀 I パケッド 


吐の 1* のコ：^ュ ー$ にイ >5-ネットか6アク奴想るよ?>11ます。 
m 竹■ットのうち不明な^、♦ケットがすべてゾトチャルコンピュータIこ転送されます 〇 
ビュータこ1キュリティ制限くな' y ます。コンビュータ flWT のセキュリティ対 


i° T 。 _ j- 




[バーチヤルコンピュータ]画 
面に切り替わります。 


入力します。 
チェックします。 


4 [ OK ] ボタンをクリックします。 

5 以上で設定は終了です。 
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■ バーチャルコンピユータの有効/無効の切替 

1 サイドバーから[セキュリティ設定]アイコンをクリックします。 



クリックします。 


2 [バーチャルコンピュータ]タブをクリックします。 



[セキュリティ設定]画面に切 
り替わります。 


クリックします。 
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3 [バーチャルコンピュータ ip アドレス]欄からチェックを外します。 



[バーチャルコンピュータ]画 
面に切り替わります。 


チェックを外します。 


4 [ OK ] ボタンをクリックします。 

5 以上で設定は終了です。 
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ダイナミック DIMS の設定 


WEB サーバな どをインターネットに公開するときは、固定の グローバル IP アド 
レスが本製品に割り当てられている必要があります。しかし、インターネットに 
常時接続していても切断、再接続の際に動的に IP アドレスが変ってしまう場合が 
あります。 

ダイナミック DNS を使用すると、本製品の IP アドレスをダイナミック DNS サーバ 
に一定間隔で通知することで、 IP アドレスが変わった場合でも固定のホスト名が 
使用できます。 


D ご注意 

• 本製品は 「 www . dyndns . org 」 ダイナミック DNS サービスに対応しています 0 
本製品のダイナミック DNS の設定を行う前に、 「 www . dyndns . org 」 にアクセス 
し、ユーザ名、パスワード、ホスト名の登録を行ってください。 

•「 www . dyndns . org 」 は、無償のサービスです （2005 年3月現在)。 

また、プロバイダによっては本設定を使わなくても、ダイナミック DNS を 
実現することが出来る場合があります。詳しくは、プロバイダにお問い合わせ 
下さい。 
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ダイナミック DNS の設定 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ダイナミック DNS] アイコンをクリックします。 


YJ カスタム設定 


DNS サーバ 

ダイナミック 

DN5 

J 

Jf 

DHCP サーバ 

Y 

ルーティ：^ 


B 付と時刻 

ファームウェア 

アップデート 

PPTP 

IPSec 


& 

システム設定 

MAC アドレス 
の変更 

診断ツール 

00 

設定 fr 

設定情報の保 
存 yi 売み込み 

cb 

再起勅 

1 7 





[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 [ダイナミック DNS ] の画面が表示されます。 

[有効にする]欄にチェックを付け、ダイナミック DNS サービスに登録した 
内容をもとに各項 目 を入力します。 



[ダイナミック DNS] 画面に切 
り替わります。 


入力します。 


チェックします。 


[ステータス] 

現在の更新情報が表示されます。 


[ユーザ名] 

_ダイナミック DNS サービスに登録されているユーザ名を入力します。_ 

[パスワード] 

ダイナミック DNS サービスに登録されているユーザパスワードを入力します。 


[ホスト名] 

_テキスト欄に登録したホスト名とドメイン名を入力してください。_ 

[メールサーバ] 

メールサーバを登録したい場合は、メールサーバのホスト名を入力します。 


4 [ OK ] ボタンをクリックします。 


5 以上で設定は終了です。 

設定が完了するとダイナミック DNS サーバへ本製品が取得している IP 
アドレスを定期的に通知するようになります。 
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VPN の設定 


VPN (Virtual Private Network ) は、データのカプセル化や暗号化などのセキュリ 
ティ技術を使って、インターネットを仮想的に、専用線で接続した WAN のよう 
に利用する技術です。 VPN を構築するためには、 PPTP (Point to Point 
Tunneling Protocol ) や IPSec(IP Security ) などのプロトコルが用いられます。 
ここでは、 PPTP と IPSec による VPN 接続の方法について説明します。 

本製品は、 PPTP サーバと PPTP クライアントおよび IPSec の機能を搭載して 
いるため、パソコンに VPN 用のソフトウェアを導入する必要もなく、強固な 
セキュリティ機能をもつ VPN を構築することができます。 


インターネツト 



VPN を構築するには、簡単接続ウイザードによる設定をした後、ネットワーク 
詳細設定によって、詳細な設定が可能です。次ページの簡単接続ウイザード 
から設定を進めてください。なお、すでに簡単接続ウイザードによる VPN 接続 
設定が終わっている場合は、「ネットワーク詳細設定による設定」に進んでくだ 
さい0 
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簡単接続ウイザードによる設定 


ここでは、簡単接続ウィザードを使い VPN を構築する方法について説明します。 
本製品は PPTP サーバ、 PPTP クライアント、 IPSec に対応しています。ご利用 
する環境に合わせて設定を進めてください。 


■ PPTP クライアントの設定 


本製品を PPTP クライアントとして使用する場合の設定について説明します。 


サーバ側の LAN 
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1 サイドバーから[簡単接続ウイザード]アイコンをクリックします。 



クリックします。 


2 [ VPN 接続]を選択し、[次へ]ボタンをクリックします。 


/奸一じ 


簡単接続ウィザードを P 為始します。ネットワーク接続の種類を逞択してくださ U 

〇ィンターネット接蒺 

インターネットへ接続するための設定をします。 



f r ;： V "： 1 

[ ； '；-*-；' ! VPN 格较 J 

vpn (仮想プテ r ぺ-トネットワ-ク)？構窫するための設定をします。 



r ( 、允 w n “ •ハ 、 






[簡単接続ウイザード]画面に切 
り替わります。 


選択します。 

クリックします。 


3 [ PPTP クライアント]を選択し、[次へ]ボタンをクリックします 


gy VPN 接続 _ 

VPN 接続の種類を逞択じ C ください。 

[答 jPPTP クライアント 

PPTP を使用じ C インターネット経由でオフィスなど速暍地の VPN サーバIこ掊続し 
ます0 

〇 PPTP サーバ 

速隔地からの PPTP 接続を許可します。 

〇 IPSec 

秘密鑲および公聞鍵を使用したデータの暗号化とデジタル認証による通信相手 
の觀正を行 U インタ'-ネット経由での安全なデータの送受信を可能にします。 



[ VPN 接続]画面に切り替わり 
ます。 

選択します。 


クリックします。 
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4 リモートアクセスするサーバの設定に従い、 PPTP 接続の設定を行います。 
[接続先のホスト名または IP アドレス]に接続する PPTP サーバの IP アドレス 
を入力し、[接続ユーザ名]、[接続パスワード]に接続する時のユーザ名と 
パスワードを入力します。 

[次へ]ボタンをクリックします。 


稗 1 f PPTP クラィァント 

PPTP 接続の設定をします。 




[ PPTP クライアント]画面に 
切り替わります。 


入力します。 
クリックします。 


5 [接続完了]画面が表示されます。 

PPTP 接続するサーバ名または IP アドレスを確認し、[完了]ボタンをクリック 
します。 




sS 疋完了 

) 欠の新し1〗接続を作成するための準備が完了しました。 

[ • VPN サーバ10.10 .10.1 への PPTP 接続 

[ • ユーザ名： brc - 


完了ボタンをクリックすると新 U 〗接続がネットワーク詳細設定のページに作成されます。 

キャンセルボタンをクリックすると新 U 、接続を作成せずにウィザードを終了します。 




[設定完了]画面に切り替わりま 
す。 

確認します。 

クリックします。 
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■ PPTP サーバの設定 

本製品を PPTP サーバとして使用する場合の設定について説明します。 



_員となる。 
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2 [ VPN 接続]を選択し、[次へ]ボタンをクリックします。 




簡単接続ウィザードを p 為姶します。ネットワーク接続の種類を逞択じ r くださ1、 

〇 ィンターネット接转 

インターネットへ接続するための設定をします。 



【 r 1 

[ 格转 J 

VPN (仮想プライペートネットワーク)を構築するための設定をします。 



1 , 、ふ A 、 ki “丄 ▲ 






[簡単接続ウイザード]画面に切 
り替わります。 

選択します。 

クリックします。 


3 [ PPTP サーバ]を選択し、[次へ]ボタンをクリックします。 


gy VPN 接続 

VPN 接続の種類を逞折してください。 


〇 PPTP クライアント 

PPTP を使用してインターネツト経由でオフイスなど速隔地の VPN サーバIこ接続し 
ます。 


灸 PPTP サーバ 


速 P5 地か6の PPTP 接続を許可します。 


〇 IPSec 





VPN 接続画面に切り替わります。 


選択します。 


クリックします。 


A PPTP サーバにアクセスを許可する為のユーザ設定を行います。 




ーザ 


PPTP 接続を i 午可するユーザを作成じ C ください。 

フルネーム ユーザ名 

, 5; 彳 ) M ■-; 


権限 

管理者榷限 

Administrator admin ファイルサーバからのファイルの読み込み 

ハ…•'"一一—つレの窖き込み 


鼴 

CaJ" 




[ユーザ]画面に切り替わります < 


13 ボタンをクリックします。 
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5 [—般設定]欄のフルネーム、ユーザ名、新しいパスワード、新しいパスワード 

の確認に登録するユーザの設定を入力し、[権限]欄から PPTP リモートアク 
セスにチェックをつけます。 


^ ユ-ザ設定 


一般設定 

フルネーム： |brc 

1 

ューサ.名(大文字/小文字13主童） |brc 


新しいバスワード： •… 


新しいパスワ-ドの確謊： •••• 



■0JPPTP リモートアク j - 

権限， Ir - 1 -1 ，ノ II .-H— I ぐじ / ！ VI ,ノ II 

□ファイルサ'-ノ S •へのファイルの眷き込み 
□ USB カメラ 


E-Mail 通知設定 SMTP メールサー；Vの設定 


E-Mail アドレス： 

システム通知レペル： 

1^ il 

tz キュリティ通知レペル： 





[ユーザ 設定]画面に切り替わり 
ます。 


入力します。 


チェックします。 


クリックします。 


g ユーザの追加または修正、削除が終わると[ユーザ]画面に戻りますので、 
[次へ]ボタンをクリックします。 


踅ューザ 

PPTP 接続を許可するユーザを作成してください。 

フルネーム ユーザ名 梅限 揉作 


Administrator 

admin 

管理者榷限 

m 

user 

user 

PPTP IJ モートアクセス 

20 £ 

ユーザの追加 



m 



[ユー ザ]画面に戻ります。 


クリックします。 
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7 PPTP クライアントのリモートアドレスを入力します。 

PPTP サーバにリモートアクセスするユーザに割り当てる IP アドレスの範囲 
を入力し、[次へ]ボタンをクリックします。 



[ PPTP サーバ]画面に切り替 
わります。 


入力します。 
クリックします。 


8 [設定完了]画面が表不されます。 
[完了]ボタンをクリックします。 


时 設定完了 


) 欠の新しい接続を作成するための準備が完了しました0 
• PPTP サーバ 


完了ボタンをクリックすると新しい格続がネットワーク詳細設定のページに作成されます0 
キャンセルポタンをクリックすると新しい接続を作成せずにウイザードを終了します。 



( 


[設定完了]画面に切り替わりま 
す0 


クリックします。 


インターネットに接続されている場合、 PPTP クライアントの設定が完了 
すると、自動的に PPTP サーバへ接続を行います。 
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■ IPSec の設定 

本製品を使い IPSec による VPN 接続を行う場合の設定について説明します。 


サーバ 側の LAN 



1 サイドバーから[簡単接続ウイザード]アイコンをクリックします。 



クリックします。 
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2 [ VPN 接続]を選択し、[次へ]ボタンをクリックします。 




簡単 接続ウィザードを P 為始します。ネットワーク接続の種類を逞択じ C くださ U 

〇ィンターネット 接耪 

インターネットへ掊続するための設定をします。 



f r -;：：-： 1 

[； '；/■'： VPN 接袋 J 



vfw (仮想ゴテ r ぺ-トネットワ-ク)を縮 rr るための設定をします。 

1 . 、ん A 、 “丄 ▲ 






[簡単接続ウイザード]画面に切 
り替わります。 


選択します。 

クリックします。 


3 [ IPSec ] を選択し、[次へ]ボタンをクリックします。 



[ VPN 接続]画面に切り替わり 
ます。 


選択します。 

クリックします。 


4 [ネットワーク-ネットワーク]を選択し、[次へ]ボタンをクリックします。 


IPSec 接続方法 j - 

IPSec 接続の方法を遥折してくだ执、〇 


ネットワーク-ネットワーク 

口ーカルとリモートのネットワーク同士を接続します。 


^ネットワーク-本スト 

□-カルのネットヮークとリモートの本ストを接続します。 



[ IPSec 接続方法]画面に切り替 
わります。 


[ネットワークーネットワーク] 
を選択します。 


[次へ]ボタンをクリックします。 
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5 [ IPSec 動作モード]を設定します。接続するリモートゲートウェイとリモート 
サブネットの種類を選択し、[次へ]ボタンをクリックします。 




IPSec 動作モード 


接続するリモートゲートウ： L イとリモートサブネットの棰類を通折してください。 

リモートゲートウェイ 

指定したリモートゲートウ X イアドレスからの接続のみを許可する。 

c すべてのリモートゲートウェイ 

すべてのリモートゲートウヱイアドレスからの接続を許可する。 

^リモートサブネット 

指定したリモートサブネットからの接続のみを許可する。 

^すべてのリモートサプネット 

すべてのリモートサブネットからの接続を許可する。 


[ IPsec 動作モード]画面に切り 
替わります。 


[次へ]ボタンをクリックします。 


[リ モー トゲートウェイ] 

指定したリモートゲートウェイアドレスからの接続のみを許可するときに選択 
します。 

[すべてのリモートゲートウェイ] 

_すべてのリモートゲートウェイアドレスからの接続を許可するときに選択します。 

[リモートサブネット] 

_指定したリモートサブネットからの接続のみを許可するときに選択します。_ 

[すべてのリモートサブネット] 

すべてのリモートサブネットからの接続を許可するときに選択します。 
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6 接続する IPSec の情報を入力し、[次へ]ボタンをクリックします。 
「 IPSec 動作モード」の選択によって入力する項目は異なります。 


IPSec 

IPSec 招梡の設定をします。 




[IP Sec ] 画面に切り替わります 


入力します。 


クリックします。 


[接続先のホスト名または _ P アドレス] 


IPSec で接続する相手側の IP アドレスを入力します。 

[リモートサブネットアドレス] 

_ IPsec で接続する相手側のネットワークアドレスを入力します。 

[リモートサブネットマスク] 

I PSec で接続する相手側のサブネットマスクを入力します。 

[共通鍵] 

IPSec 間で認証を行うときに使う事前共有鍵を入力します。 


鍵の値は両方のルータで同じ値を入力します。 


7 [設定完了]画面が表示されます。[完了]ボタンをクリックします。 


[設定完了]画面に切り替わります, 


[完了]ボタンをクリックします。 
[完了]ボタンは続けてクリックせ 
ずに、1回のみクリックしてくだ 
さい。 


31 設$ 完了! ■ 


次の新しい掊続を作成する?■こめの準備が完了しました。 
• 10.10 .10.1 への IPSec 招続 
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ネットワーク詳細設定による設定 


PPTP クライアントやサーバに関する詳細な設定と、 IPSec の詳細設定について 
説明します。 

VPN の詳細な設定をするためには、あらかじめ「簡単接続ウィザード」による設 
定を終了しておく必要があります。 


■ PPTP クライアントの詳細設定 


1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします。 



クリックします。 


2 [ネットワーク詳細設定]画面が表示されます。詳細な設定を行う VPN 
PPTP 接続の修正ボタンをクリックします。 





[ネットワーク詳細設定]画面に 
切り替わります。 

23 ボタンをクリックします。 
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3 [ネットワーク詳細設定 VPN PPTP ] 画面が表示されます。接続名、 ステー 
タス、ユーザ名等が表示されていますので、確認して[詳細設定]ボタンを 
クリックします。 


1^ ネットワ-ク接続 VPN PPTP 

接続名： VPN PPTP 


ステータス： 再接続処理中… 

接続タイプ： VPN PPTP 



ユーザ名： brc 


受信パケット 

0 


送信パケット 

0 


トタルバケ 

ル： 0 



jt ■キ这 gy 


[ネットワーク接続 VPN PPTP 
サーバ]画面に切り替わります。 

確認します。 

クリックします。 


4 [詳細設定 VPN PPTP ] 画面が表示されます。 PPTP サーバ管理者の通知 

に従って、基本設定、 PPP 、 PPP 認証、 PPP 暗号化、 IP の設定方法などを 
設定します。 


◎基本設定、 PPP. PPP 認証の設定 

[ PPP ] 

接続先のホスト名または IP アドレス、接続ユーザ名、接続パスワードには、簡単 
接続ウィザードで設定した内容が表示されています。変更する必要がある項目を 
修正します。 

自動切断までの時間は、 PPTP による通信が中断したときに接続を切断するまでの 
時間を分単位で入力します。 


[ PPP 認証設定] 

ユーザ認証のためのプロトコルを選択します。 PPP 暗号化で「暗号化を許可する」 
場合は、 MS - CHAP または MS-CHAP V2 を選択します。 



[詳細設定 VPN PPTP ] 画面に 
切り替わります。 


設定します。 


140 




















































◎ PPP 暗号化、 IP 設定 

パケットの暗号化に関する設定を行います。 


[ PPP 暗号化] 

■ 暗号化を必ず要求する： 

暗号化通信を要求するときにチェックします。サーバが拒否すると PPTP 通信は 
確立されません。 

■ 暗号化を許可する： 

日音号化に MPPE (Microsoft Point - to-Point Encrypeion ) を使用します。 40 bit の 
キーで暗号化するか、 128 bit のキーを使うかで、 MPPE -40 か MPPE -128 を選択 
します。 


■ MPPE 暗号化モード： 

暗号化のモード (Stateless または Stateful ) を選択します。 Stateless はパケット 
ごとに暗号化キーを変更するので、通信の安全性は高くなります。 Stateful は 
複数のバケット単位で暗号化キーを変更します。 

暗号化を許可する場合は、上の PPP 認証で、 MS-CHAP または、 MS-CHAP V 2 
が選択されていることを確認してください。 


[ IP 設定] 

IP アドレスを固定にするか、自動取得するかを選択します。 

[サブネットマスクを置き換える]は、固定のサブネットマスクを利用するときに 
チェックし、そのときのサブネットマスクを指定します。 

[DIMS サーバ] 

DNS サーバアドレスを自動取得するのか、固定設定にするのかを選択します。固定 
にする場合は、プライマリとセカンダリ DNS サーバの IP アドレスを指定します。 
なお、 [DNS サーバ]をクリックすると、[カスタム設定]で [DNS サーバ]を選んだ 
状態になります。 

[デバイスメトリック] 

メトリックの値を入力します。 

D ご注意 

必ず [ NAPT ] は有効の状態でお使いください。 



設定します。 


5 [ OK ] ボタンをクリックすると設定が有効になり、[ネットワーク接続 
VPN PPTP ] 画面に戻ります。 
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■ PPTP クライアントの削除 

ここでは、既に登録してある PPTP クライアント接続を削除する場合について 
説明します。 


1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします 



クリックします。 


2 [接続名]欄から削除する VPN PPTP 接続の[修正]ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 


23 ボタンをクリックします。 
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3 回線が接続されてる場合は、[無効]ボタンをクリックし、回線をいったん 

切断します。 [ OK ] ボタンをクリックします。 



[ネットワーク接続 VPN PPTP 
サーバ]画面に切り替わります。 

クリックします。 

クリックします。 


4 [接続名]欄から削除する VPN PPTP 接続の[削除]ボタンをクリックします。 


[ネットワーク詳細設定]画面に 
切り替わります。 

M ボタンをクリックします。 



5 [戻る]ボタンをクリックします。 

6 以上で設定は終了です。 


143 



















■ PPTP サーバの詳細設定 

1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします 



クリックします。 


2 [ネットワーク詳細設定]画面が表示されます。詳細な設定を行う VPN 
PPTP サーバ接続の修正ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 


Si ボタンをクリックします, 


※卩卩丁卩サーバを削除する場合は、修正ボタンをクリックし、 [ PPTP サーバ] 
画面の[有効]欄からチェックを外します。 
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3 [ PPTP サーバ]画面が表示されます。 

[詳細設定]ボタンをクリックします。 

なお、ここで ユーザの 編集、 PPTP クライアントの接続設定も可能です。 



4 [ PPTP サーバ]画面が表示されます。 PPTP サーバの詳細な設定を行い 
ます。 


阶 PTP サーバ 

PPTP サーバ 

ステータス： 接続待棵中… 


回 N * 


S ュ-ザ 


自助切断までの時 P 訊分)： |20 


01 羅正が必要 


□ pap 

許可する _SK ァル； dU ズム： 5 CHA . 

0MS-CHAP-V1 

0 MS-CHAP-V2 


0 暗号化が必要 


許可す礙ァルゴリズム： ；= 8 


MPPE 暗号化モード： | Stateless v| 



5又 XE しボす〇 


[ステータス] 

PPTP サーバの接続状況を表示します。 


[有効] 

PPTP サーバを有効にするときにチェックします。このチェックをはずすと、 
PPTP サーバとして動作しなくなり、接続状況にも反映されなくなり、また詳細 
設定の画面からも削除されます。 


[ユーザ] 

クリックすると、ユーザの設定を行うことができます。 
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[自動切断までの時間] 

PPTP による通信が中断したときに、接続を切断するまでの時間を分単位で入力 
します。 


[ユーザセキュリティ] 

PPTP を使用した通信での認証と暗号化について設定します。 

■ 認証が必要： 

PPTP クライアントが接続するときに、ユーザ認証を必要とするときにチェック 
します。接続テストなど特別な場合を除いて必ずチェックを入れてください。 

_暗号化が必要： 

PPTP クライアントが接続するときに、暗号化通信を要求する場合にチェック 
します。 


[許可する認証アルゴリズム] 

ユーザセキュリティで認証が必要にチェックをした場合、認証のアルゴリズ厶を 
PAP 、 CHAP 、 MS - CHAP-vK MS - CHAP - V 2 から選択します。暗号化をする場合 
は、 MS - CHAP - vl か MS - CHAP - V 2 をチェックしてください 

[許可する暗号化アルゴリズム] 

ユーザセキュリティで暗号化が必要にチェックをした場合、暗号化アルゴリズム 
を MPPE -40 と MPPE -128 から選択します。 


[ MPPE 暗号化モード] 

暗号化のモード ( Stateless または Stateful ) を選択します。 


Stateless : 

バケツトごとに暗号化キーを変更するので、通信の安全性は高くなります。 


Stateful : 

複数のパケット単位で暗号化キーを変更します。 


5 [簡単接続ウィザード]で設定した、リモートアドレス、クライアントとして 
動作する場合の PPTP クライアントの設定が表示されます。クリックし修正 
することが可能です。 


リモートアドレス範囲 

閉始： 




確認します。 


6 [ OK ] ボタンをクリックすると、設定が有効になりネットワーク詳細設定 
画面に戻ります。[基本設定]ボタンをクリックすると 、 PPTP サーバの 最初 
の画面に戻ります。 
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■ IPSec の詳細設定 


1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします 



クリックします。 


2 [ネットワーク詳細設定]画面が表示されます。詳細な設定を行う VPN 
IPSec 接続の修正ボタンをクリックします。 


ネットワーク詳細設定 

ステータス 


* LAN Ethernet 
** WAN PPPoE 
f VPN IPSec 


mm 


[ネットワーク詳細設定]画面に 
切り替わります。 

s ボタンをクリックします。 


3 [ネットワーク接続 VPN IPSec ] 画面が表示されます。[詳細設定]ボタン 
をクリックします。 

[ネットワーク接続 VPN IPSec ] 
画面に切り替わります。 


クリックします。 


|ネットヮ-ク接続 VPN IPSec 

_ mm j 


ステ〜タス： 

接続タイゴ： 
ip アドレス： 

サゴネットマスク： 


VPN IPSec 
接続待ち 
VPN IPSec 
61.194 .6. 152 
255.0.0.0 


i 
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4 「詳細設定 VPN IPSecJ 画面が表示されます。 


I詳細設定 VPN IPSec 


IPSec 

接続先のホスト链たIお P アドレス： 
勒作モード： 

口ーカルサプネット 

ローカルサブネットアドレス： 
ローカル竹ネットマスク： 


リモートサゴネットアドレス： 


□データ圧箱 （IPCOMP フロト3ル） 


[詳細設定 VPN IPSec ] 画面に 
切り替わります。 


ここで次の項目を設定します。 

基本設定 

[ MTU ] 

MTU を設定します。 

[接続先のホスト名または _ P アドレス] 

簡単接続ウィザードで設定した接続先が表示されています。必要であれば修正 
_します。_ 

[口ーカノレサブネット] 

_本製品の LAN 側のサブネットアドレス、サブネットマスクを設定します。_ 

[リモートサブネット] 

_接続先のサブネットアドレスとサブネットマスクを入力します。_ 

[データ圧縮] 

_データ圧縮をするときにチェックします。_ 

[鍵交換方式] 

暗号化アルゴリズムや鍵交換のための SA の合意をとる方式を選択します。 

■自動： 

IKE (Internet Key Exchange ) を使って、 SA の合意を通信時に自動的に行う場合 
に選択します。通常は、自動に設定しておきます。 

■ 手動： 

SA の合意をあらかじめ手動で設定しておく場合に選択します。画面が手動用に 
切り替わります。 


D ご注意 

必ず手動モードは「トンネリング」の状態でお使いください。 
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5 鍵交換方式を自動に設定します。 

鍵交換方式を[自動]に設定した場合、次の2つのフェーズの設定を行います。 
まず 、 IPSec IKE , Phase 1の設定をします 0 



設定します。 


IPSec IKE r Phase 1 
[接続試行回数] 

_ネゴシエーションの試行回数を設定します。_ 

[ライフタイム] 

_鍵の有効期限を秒単位で設定します。 _ 

[Rekey Margin ] 

_ Rekey (鍵の再生成）を期限切れの何秒前に開始するかを設定します。 

[Rekey Fuzz ] 

Rekey Margin をランダムに変更するパーセンテージを設定します。 

[認証アルゴリズム] 

認証の方式を選択します。 

_灶通鍵方式. 

共通鍵方式を選択する場合は、事前共有キーの文字列を入力します。 
(かんたん設定ウィザードで入力した鍵が表示されます。） 

• 公開鍵方式： 

_公開鍵方式を使用する場合に、キーの文字列を入力します。_ 

[暗号化アルゴリズム] 

_使用する暗号化アルゴリズムをチェックします。_ 

[ハッシュアルゴリズム] 

使用するハッシュのアルゴリズムをチェックします。 

[ Diffie - Hellman - Group ] 

対応するグループを チェ ックします。 
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6 次に IPSec IKE, Phase 2 の設定をします 0 



設定します。 


IPSec IKE r Phase 2 

[ライフタイム] 

鍵の有効期限を秒単位で設定します。 


[PFS 有効] 

Secrecy(PFS) を使用する場合にチェックします0 


[ESP] 

暗号ペイロードの設定をします。暗号化アルゴリズムと認証アルゴリズ厶の設定 
をします。 


[AH] 


認証へッダの設定をします。ハッシュアルゴリズムを選択します。 

[DIMS サーバ] 

DNS サーバの設定を行います。 DNS サーバの IP アドレスを自動的に取得するか、 
DNS サーバのアドレスを固定設定するかを選択します。固定設定するを選択した 
場合は、プライマリ DNS サーバとセカンダリ DNS サーバの IP アドレスを入力 
します。 

また、 [DNS サーバ]をクリックすると、カスタム設定で DNS サーバを選択した 
_場合と同じ処理を行います 。 _ 

[デバイスメトリック] 

メトリックの値を入力します。 
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7 [詳細設定 VPN IPSec ] 画面の設定内容を確認し、 [ OK ] ボタンをクリック 
して、設定を有効にします。 

8 IPSec を利用し VPN を構築する場合は、 IP フラグメントパケットを透過 
させる必要がありますので、セキュリティ設定画面で、 [ IP フラグメント 
パケットを遮断する]のチェックをはずしてください。 



[セキュリティ設定]画面に切り 
替わります。 


チェックをはずしてください。 
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■鍵交換方式を手動に設定する場合 

鍵交換方式で手動を選択したときは、接続先の設定にあわせて暗号化アルゴ 
リズム、認証アルゴリズムを設定する必要があります。 



入力します。 


暗号化アルゴリズム、認証アルゴリズムのキーは、16進数8桁ずつに区切って 
入力してください。 
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■ VPN の接続、切断 


サーバ側、クライアント側でインターネットに接続すると、自動的に LAN 同士 
が接続されます。 

1 IPSec による通信を切断したい場合は、[ネットワーク詳細設定]画面で、 
[VPN IPSec ] の修正ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 


ボタンをクリックしてください。 


2 [ネットワーク接続 VPN IPSec ] 画面になりますので、[無効]ボタンを 
クリックします。 


| ネットワーク接较 VPN IPSec 

| 麵 

接続名： VPN IPSec 

ス亍ータス： 接続待ち 

接続タイプ： VPN IPSec 

IP アドレス： 61.194 .6, 152 

サブネットマスク： 255.0.0.0 



[ネットワーク接続 VPN IPSec ] 
画面に切り替わります。 


クリックします。 
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IPSec 接続に関してその他次の設定が可能です。 

■鍵の再生成 

1 サイドバーから[カスタム設定]アイコンを選択します。 



2 [ IPSec ] アイコンをクリツクします 0 


u f | カスタム設定 


祝： 

DNS サーバ 


ダイナミック 

DNS 


jp r g 

DHCP サーバ ルーティンヴ ユーザ 


日 E 上 ァ鵠 { W \- 




UPnP 


システム設定 MAC アドレス 

の変更 




¢ 1 ) 

再起動） 


ぶ 

7アームウエ 
情報 


[カスタム設定]画面に切り替わ 
ります。 


クリックします。 


3 [ IPSec ] 画面が表示されます。[詳細設定ボタン]をクリックします。 



[ IPSec ] 画面に切り替わります c 


クリックします。 
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4 [ IPSec 設定]画面が表示されます。[鍵の再生成]ボタンをクリックし、 

再生成を行います。 



[ IPSec 設定]画面に切り替わり 
ます。 

クリックします。 


5 表示の更新ボタンをクリックすると、再生成されたキーが表示されます。 

[戻る]ボタンをクリックすると [ IPSec ] 画面に戻ります。 
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■ IPSec ログの設定 

IPSec 通信のログに関する設定を変更することができます。 

1 カスタム設定で [ IPSec ] アイコンをクリックし、 IPSec 画面で[ログ設定] 

ボタンをクリックします。 

[ IPSec ] 画面に切り替わります c 


クリックします。 

2 [IPSec ログ設定]画面が表示されます。記録したい内容にチェックを 
つけます。 

[IPSec □グ設定]画面に切り替 
わります。 


チェックします。 


3 [ OK ] ボタンをクリックすると設定が有効になり、 [ IPSec ] 画面に戻ります。 
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■PSec の削除 


ここでは、既に登録してある IPSec 接続を削除する場合について説明します。 
1 サイドバーから[ネットワーク詳細設定]アイコンをクリックします 



クリックします。 


2 [接続名]欄から削除する VPN IPSec 接続の[修正]ボタンをクリックします。 


ネットワーク詳細設定 

ステータス 


# LAN Ethernet 
** WAN PPPoE 
S VPN IPSec 


'3iM 

faii - 


[ネットワーク詳細設定]画面に 
切り替わります。 

2 ボタンをクリックします。 


3 回線が接続されてる場合は、[無効]ボタンをクリックし、回線をいったん 

切断します。 [ OK ] ボタンをクリックします。 


f 1 ネットワーク接続 VPN IPSec 




接続名： VPN IPSec 

ステータス： 接続待ち 

接続タイプ： VPN IPSec 


IP アドレス： 61.194 .6. 152 


サブネットマスク： 255.0 .0.0 




y QK_ J X ヰャン m 詳細設定 Jl I 


[ネットワーク接続 VPN IPSec ] 
画面に切り替わります。 

- クリックします。 


クリックします。 
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4 [接続名]欄から削除する VPN IPSec 接続の[削除]ボタンをクリックします。 



[ネットワーク詳細設定]画面に 
切り替わります。 


S ボタンをクリックします。 


5 [戻る]ボタンをクリックします。 

6 以上で設定は終了です。 
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保守 _ 管理 


本製品の運用開始後にネットワークの接続状態の確認や、管理者のログイン名 
やパスワードの変更方法などを説明します。 


機器状況の確認 


接続状態の確認 

各接続ポートごとに通信状態やアドレス情報等が確認できます。 


1 サイドバーから[システム情報]アイコンをクリックします。 


[システム情報]画面に切り替 
わります。 


[接続状況]画面には、接続名 
ごとに、通信の状態や IP アドレ 
ス、サブネットマスク 、 DHCP 
サーバ機能の使用の有無 、 DNS 
サーバのアドレスなどの情報が 
表示されます。 


このボタンをクリックすると、 
最新の情報に更新されます。 
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[WAN Ehternet] 

PPPOE 以外の方法でインターネットに接続している場合の、 WAN 側の通信の状況 
が確認できます。 

[WAN PPPoE] 

PPPoE でインターネットに接続している場合の WAN 側の通信の状況が確認でき 
ます。 

[LAN Ehternet] 

LAN 側の通信の状況が確認できます。 

[VPN PPTP] 

本製品が PPTP クライアントである場合の通信の状況が確認できます。 

[VPN IPSec] 

IPSec で通信している状況が確認できます。 
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稼動時間の確認 

ここでは本製品が稼動してからの現在までの時間を確認できます。 


1 サイドバーから[システム情報]アイコンをクリックします。 



クリックします。 


2 [稼動時間]タブをクリックします。 


_ システム情報 


マ亍ムログ稼 illjB 寺間 | 


MAC7 ド.レ: 
IP アドレス 
竹ネットマ 


I 255.255 .255.0 






[稼動時間]画面に切り替わり 
ます。 

クリックします。 


•画面表示の自動更新を停止する 

[カスタム設定]画面一[システム設定]画面で[システム情報ページの表示の自動更新を 
行う]をチェックしているときは、[システム情報]の各画面は一定間隔で自動更新され 
ます。このとき、[システム情報]の各画面の[自動更新 Off ] ボタンをクリックすると、 
[今すぐ更新]ボタンをクリックした時のみ、[システム情報]の各画面の内容が更新 
されるようになります。 
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ログインユーザ名 ■ ログインパスワード設定 

本製品のログインユーザ名とパスワードの登録、変更、または削除ができます。 

ログインユーザ名とログインパスワードの設定 
■ユーザの新規作成 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします, 


2 [ユーザ]アイコンをクリックします。 
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3 [ユーザの追加]欄から「追加」ボタンをクリックします。 


[ユーザ] 画面に切り替わります。 
M (追加）ボタンをクリックします。 


4 [ユーザ設定]画面が表示されます。 

フルネーム、ユーザ名、新しいパスワードを入力します。 

[ユーザ 設定]画面に切り替わ 
ります。 

入力します。 


^ ユ-ザ設定 




フルネーム ユーザ名 権限 

揉作 

皆理者権限 

Administrator admin ファイルサーバからのファイルの読み込み 

ファイルサーゾVへのファイルの甞き込み 

m 

ユーザの追加 

, - 




[ フルネ - ム ] 

登録するユーザのフルネームを入力します。半角英数字で128桁まで入力できます。 

[ ユーザ名 ] 

新しく登録するユーザのログイン名を入力します。半角英数字で64桁まで入力 
できます。 

[ 新しいパスワード ] 

ユーザがログイン時に使用するパスワードを入力します。半角英数字で64桁まで 
入力できます。 

大文字と小文字は区別されますのでご注意ください。 

[ 新しいパスワードの確認 ] 

「新しいパスワード」と同じパスワードを再度入力します。 
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5 本製品での権限を設定します。 


権限: 


1~管理者榷限 
□ PPTP リモートアクせス 


[ 管理者権限 ] 

ユーザを管理者として登録する場合は、チェックします。 

[PPTP リモートアクセス] 

PPTP による VPN 接続を許可する場合は、チェックします。 


6 E - mail 通知を利用する場合は、 E - mail アドレス、システム通知レベル、 
セキュリティ通知レベルを設定します。 



設定します。 


※ E - mail 通知機能に関しては E - mail 通知機能をご参照ください 


7 [ ok ] ボタンをクリックします。 



- £2 Ji _ i , 

土 ■ fa ' j + yll , A 





クリックします。 


8 以上で設定は終了です。 
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クリックします。 


2 [ユーザ]アイコンをクリックします。 


[カスタム設定]画面に切り替わ 
ります。 


[ユーザ]アイコンをクリックします。 


3 設定を変更したいユーザの「修正」ボタンをクリックします。 


[ユーザ]画面に切り替わります。 

S (修正）ボタンをクリック 
します。 


■ユーザの修正 

1 サイドバーから[カスタム設定]アイコンをクリックします。 


風 


ザ 


Administrator adi 

皆理者榷限 

nnin ファイルサり祕のファイルの読み込み 

ファイルサり WD ファイルの書き込み 

[ ■} 

ユーザの追加 


m 


P 戻亡 ^ 


#:|| 

Yi 舰 

尤鵠 el 
吞 5 1善丄 I 
1 息* 
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[ユーザ設定]画面が表示されます。修正したい項目の変更を行い、 [ OK ] 
ボタンをクリックします。 


^ュ-ザ設定 

一 K 設定 


フルネーム： 

[ 

ユーザ名（大文字/小文字13主意)： 

[ 

新しいバスワード： 

[ 

新しいバスワードの確 

こ 

榷限： 

r 管理者権限 
厂 PPTP リモートアクセス 


E - Mail 通知設定 SMTP メ-ルサ-バの設定 


E - Mail アドレス： | 

システム通知レペル： 

|なし 

d 

セキュリティ通知レペル： 

|なし 




[ユーザ設定]画面に切り替わ 
ります。 


クリックします。 


以上で設定は終了です。 













■ユーザの削除 



2 [ユーザ]アイコンをクリツクします。 


"fj カスタム設定 


DNS サーバ 

ダイナミック 

DNS 

JP 

DHCP サーバ 

Y 

ルーテインヴ 


m 

日付と時刻 

ファームウェア 

ァップデート 

PPTP 

IPSec 

# 

UPnP 

システム設定 

MAC アドレス 
の変更 

晨 

C0 

設定 fr 

設定情報の保 
存顧み込み 

cb 

再起動） 

フムウェア 





備報 


[カスタム設定]画面に切り替わ 
ります。 


[ユーザ]アイコンをクリックします。 


3 設定を削除したいユーザの「削除」ボタンをクリックします。 


S ュ-ザ - [ユーザ]画面に切り替わります0 


Administrator 



ファイルサり仂、6のファイルの読み込み 
ファイルサづ W0 ファイルの眷き込み 

音理者榷限 



fi (削除）ボタンをクリック 
します。 
























D ご注意 

購入時に登録されてる Administrator は削除することができません。 


4 以上で設定は終了です。 


システム設定 


本製品のホスト名や LAN 側のドメイン名などを設定できます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [システム設定]アイコンをクリックします。 


T 8 为-»タム設定 


通 没 JP Y S 

DNS+jF'-^ V ダイナミック DHCP サーバ ル'- ティユーザ 

DNS 

, 〇 嗖 唸 # 

日付と畤刻 フ f 一ら pi ア PPTP iPSec UPnP 

d 


システム設定 MAC ア 7 レス 診断ツール 設定情報の初 設定情^の保 

の変更 期化 存 yi 売み込み 

再起觔 フホームウェア 

讎 



[カスタム設定]画面に切り替わ 
ります。 


[システム設定]アイコンをクリツ 
クします。 
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3 [システム]欄に本製品のホスト名、ドメイン名を入力します。 


[システム設定]画面に切り替 
わります。 


[システム]欄に本商品のホス 
卜名、ドメイン名を入力します。 


_システム設定 

システム 

ホスト名： [ brc -14 v 

□-カルドメイン： [home 


[ホスト名] 

本製品のホスト名を入力します。 

[ローカノレドメイン] 

LAN 内で使用したいドメイン名を入力します。 


4 USB ハードディスクを接続している場合、[ファイルサーバ]欄から 
[ NetBIOS ワークグループ名]を入力します。 




ファイルサーバ 

NetBIOS ワークヴルーゴ名： home 







設定します。 


[ NetBIOS ワークグループ名] 

LAN 内で使用するワークグループ名を入力します。 


5 [設定画面]欄から[システム情報ページの表示の自動更新を行う]、[ネット 
ワーク設定の変更時に確認を行う]を設定します。 



設定します。 


[システム情報ページの表示の自動更新を行う] 

[システム情報]画面の表示を自動的に更新させたい場合は、チェックします。 

[ネットワーク設定の変更時に確認を行う] 

ネットワークに関する変更をしたときに、確認メッセージを表示させたい場合は、 
チェックします。 
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6 [システムリモートログ設定]、[セキュリティリモートログ設定]を利用する 
場合は設定をします。 


システム ij モートログ設定 


システム通知レペル： なし V 


セキュリティリモートロヴ設定 

iz キュリティ通知レペル： |なし v 





設定します。 


※リモート □グ設定に関しては、 Syslog の設定をご参照くださし、。 


7 ユーザ設定で E - mail 通知機能を利用している場合は、 [ SMTP メールサ 

ーバ]欄にメールサーバのアドレスを入力します。 


SMTP メールサーバ 



入力します。 


SMTP メールサーバ： 


送信元メールアドレス: 


8 [ ok ] ボタンをクリックします。 

9 以上で設定は終了です。 
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日付と時刻の設定 

本製品の日付や時刻の設定を変更できます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [日付と時刻]アイコンをクリックします。 


A ■ 1 


@ 盈 Jf Y 滢 

DNStt'-； \ タイナミック DHCPtl"'- パ ルー7ィング ユー サ 

DNS 

fl??l ▲- ^ 


l_< 2> \-e^> igr 

日付と時刻 ファ'-ムウ i ア pptp iPSec UPnP 

アップデート 

&躅 ® 00 屬 

シス亍ム設定 MAC アドレス 診断ツール 設定借報の初 設定情報の保 

の変更 期 f ヒ 存 yi 売み込み 

c !) 夕 

再起勅 ファ'-ムウエア 

情報 



[カスタム設定]画面に切り替わ 
ります。 


[日付と時刻]アイコンをクリッ 
クします。 
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3 手動設定する場合は、新しい日付と時刻を入力します。 


[日付と時刻]画面に切り替わ 
ります。 

設定します。 


4 自動設定する場合は、[自動設定]欄から[有効]にチェックします。 



チェックします。 


日付と時刻 



5 [ NTP サーバアドレス]、[ステータス]、[プロトコル]、[更新時間]を入力 
します。 

[ISITP サーバ アドレス] 

指定したアドレスから時刻を指定します。 

[プロトコル] 

プロトコルの種類。通常は NTP を指定してください。 

[更新時間] 

時刻を更新する間隔を指定します。 


6 [ ok ] ボタンをクリックします。 

7 以上で設定は終了です。 
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ファー厶ウェアの更新 


本製品の購入後、当社のホームページからダウンロードしたファイルを使って、 
最新のファームウェアにアップデートすることができます。 

■ご注意 

•インターネットに接続している場合は、アップデートを行う前に全ての通信 
を切断してください。また、 LAN 内のパソコンはアップデート作業を行う 
バソコンを除いて全て電源を OFF にしてください。 

• ファイアウォールやウィルススキヤンソフトがインストールされてるパソコン 
でアップデート作業を行う場合は、事前にソフトウェアを終了してください。 

• このアップデートは当社が独自に提供するサービスです。新機能の追加や性 
能の増強を保証するものではありません。 


当社のホームページから最新のフアームウェアをダウンロー ドします。 

ダウンロードしたフアイルは、アツプデート作業を行うバソコンのハード 
ディスクなどに保存してください。 

2 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 
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3 [ファームウェアアップデート]アイコンをクリックします。 



U カスタム設定 






DNS サーパ 

iP 

ダイナミック 

DNS 

JT 

DHCP サーバ 

r 

ルーティン?“ 

風 


Xj 

的 

译 f 

3 

□付と時刻 

ファームウェア 
ァッゴデ'-卜 

PPTP 

IPSec 

UPnP 

システム設定 

MAC アドレス 
の変更 

m 

診断ツール 

D0 

設定澀_ 

設定惜報の保 
存广 読み込み 

再起觔 

ファ'-ムウェア 

側 





[カスタム設定]画面に切り替わ 
ります。 


[ファー ムウ エアアップデー ト] 
アイコンをクリックします。 


4 [ファームウェアアップデートの準備]の画面が表示されます。 

[参照]ボタンをクリックし、ダウンロードしたファー厶ウェアのファイル 
を指定します。 


ファームウェアアップデートの準備 

方ームウIアファイルを逞択して OK ボタンをクリックしてくだ执〗。万ームウ： l アのアップデートの準備 W 湖始されます。 


IfUTlL 


A 注意 


鱗 


アップデートを中断すると sis が®作しなくなるおそれがあリます。アップデートが》了するまでお待ちくだ执、 




クリックします。 


5 [開く]ボタンをクリックします。 



※ Windows ® XP のダイア□グ 
です。ご使用の OS により、 
ダイアログは異なります。 


クリックします。 
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0 [ OK ] ボタンをクリックすると、ファームウェアアップデートの準偏が 
開始されます。 

D ご注意 

ファームウェアアップデートの準備中は、絶対に本製品の電源を切ったり 、 LAN 
ケーブルを抜いたりしないでください。ファームウェアアップデートの準備には、 
数十秒間かかります。 [ OK ] ボタンをクリックしたら、そのまましばらくお待ち 
ください。 

7 ファームウェアアップデートの準備が終了すると、[ファームウェアアップ 
デート]の画面が表示されます。 

[現在のバージョン]と[新しいバージョン]に表示されるバージョン番号 
に間違いが無いか確認してください。 

[ OK ] ボタンをクリックすると、ファームウェアのアップデートが開始 
されます。 

■ご注意 

ファームウェアのアップデート中は、絶対に本製品の電源を切ったり 、 LAN 
ケーブルを抜いたりしないでください。ファームウェアアップデートには、 
数十秒間かかります。 [ OK ] ボタンをクリックしたら、そのまましばらくお待ち 
ください。 

g アップデートが終了すると、本製品は自動的に再起動します。新しいバー 
ジョンのファームウェアは再起動後に有効になります。 

〇 再起動が完了すると、ログイン画面に戻ります。以上でファームウェアの 
更新は終了です。 

D ご注意 

本商品以外のファームウェアを使ってアップデートを行うことはできません。 
無理にアップデートを行うと本製品が動作しなくなりますので、ご注意ください。 
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診断 ツール 


本製品からパソコンなどのネットワーク端末に対して Ping を送信することが 
できます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [診断ツール]アイコンをクリックします。 


U カスム設定 




i. 



c !) 屬 

再起助 1 エア 


[カスタム設定]画面に切り替わ 
ります。 


クリックします。 
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3 [送信先 IP アドレスまたはホスト名]欄に Ping を送信したい IP アドレス 

またはホスト名を入力します。 


[診断ツール]画面に切り替わ 


_ 診断ツール - 

—— ります。 

送 fi 先 IP アドレスまたはホ| 

入力します。 

ステ—タス： 



ボタンをクリックすると、ステータス表示を更新します。 





クリックします。 


4 [送信]ボタンをクリックすると、織切ゝら宛先に Ping が送信されます。 


齡 診断ッール 


送信先 IP アドレスまた 
はホスト名： 

ステータス： 


192 . 168 . 1.100 
IP アドレスの確認中 


表示されます。 


5 [ステータス]欄に送信結果が表示されます。 


想 診断ッール 


Ping (ICMP Echo) 


送信先 IP アドレスまた 
はホスト名： 

1192.168 .1.1 00 


ステータス： 

成功しました 


パケット数： 

4/4送信，4/4受信，0%捐失 


応答時聞: 

最小=1 ms 
最穴= 3 ms 



平均=1 ms 



表示の更新ボタンをク IJ ックすると、ステータス表示を更新します0 



クリックします。 


6 [戻る]ボタンをクリックします。 


7 以上で設定は終了です。 


178 


































本製品の初期化 


設定ページから本製品の設定内容を消去して、購入時の状態に戻すことができ 
ます。 

※本体にあるリセットスイッチを使って、設定を消去することもできます。 

□ご注意 

この機能を使うと、設定ページにアクセスするためのパスワードを含め、変更 
した設定内容がすべて消去されます。また、本製品の LAN 側ポートの IP アドレ 
スを変更していた場合は、購入時の「192.168.1.1」に戻ります。ご注意ください。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



2 [設定情報の初期化]アイコンをクリックします。 


YJ カスタム設定 


DNS サーバ 

ダイナミック 

DNS 

JP 

DHCP サーバ 

r 

ルーティング 

農 

□付と呤刻 

ファームウエア 
アップデート 

PPTP 

唸 

IPSec 

UPnP 

システム設定 

MAC アドレス 
の変更 

B 

診断ツール 

00 

設定澀_ 

存/!売み込み 


再起!)] 



[カスタム設定]画面に切り替 
わります。 


クリックします。 
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3 [ ok ] ボタンをクリックします。 


[ f ? S 設定情報の初期化 _ 

△注意 

BRC - W 108 G の設定を工場出荷時の初期状態に戻します。次の設定が消去されます。 

• すべての設定辖鞴 

• ネットワーク播转（すべての DHCP クライアントは IP アドレスの再取得が必要です。） 


初期化を実行すると BRC - W 108 G は自勒的に再起劫します。 


ほんとうに実行じ C もよろ U 、ですか？ 



[設定情報の初期化]画面に切 
替わります。 


[0 K ] ボタンをクリックしま1 


4 初期化が始まります。 


^ システムはデフォルト設定の盖み込み中です*しば5くお待ちください… 


△注意 

もし、敎分囿待っても表示が更新されないときはロヴインボタンをクリックしてください* 


ロヲイ:ノ 


設定内容の消去が開始します。 
消去中は、この画面が表示され 
ます。 


5 設定内容の消去が終わると、設定ページに初めてログインするときの画面 
に切り替わります。 


[巳 RC - Wl 08 G 設定画面]に 
切り替わります。 


[0 K ] ボタンをクリックします。 


^ BRC - W 108 G 設定画面 一 

BRC - W 108 G 設定画面ぺの最初の□グインです。 

ブラウザに http :// brcwl 08 g . home / と入力すると、 BRC - W 108 G 設定画面にア 
クセスできます。 

ブラ0ザのお気に入 1 J (プックマーク)に http :// brcwl 08 g . home / を追加すると 
BRC - W 108 G 設定画面に簡単にアクセスできます。 


フ■ラウザ 

追加方法 

Internet Explorer 

お気に入りに适加 をクリック 

Netscape 

CTRL+D キーを押す 

その他 

プラウザの 1 ブックマークの追加 1 を逞折して、 http :// brcwl 08 g . home / を追加 




※画面が切り替わらないときは、[ログイン]ボタンをクリックしてください。 
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6 ユーザ名とパスワードを入力し、 [ OK ] ボタンをクリックします。 

[ネットワークマップ設定画面]に切り替わります。 

[□グイン設定]画面に切り替わ 
ります。 

入力します。 

クリックします。 


f ) ログイン設定 




[ログイン ユーザ 名] 

設定ページにログインするユーザ名を入力します。 


[新しいログインパスワード] 

パスワードを入力します。 


[新しいログインパスワードの確認] 

[新しいログインパスワード]の内容をもう一度入力します。 


7 [ OK ] ボタンをクリックすると、設定ページの[ネットワークマップ設定 
画面]に切り替わります。 
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設定情報の読み込み 



2 カスタム設定の[設定情報の保存/読み込み]アイコンをクリックします。 



[カスタム設定]画面に切り替わ 
ります。 


クリックします。 
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3 [設定情報の読み込み]ボタンをクリックします。 


[設定情報の保存/読み込み]画 
面に切り替わります。 


[設定情報の保存]ボタンをクリッ 
クします。 


4 設定情報の保存/読み込み - 

現在の設定惜報のファイルへの保存とファイルからの読み込みを行な l 1ます。 

_一駿 ^ 設定情報の読み込シ設定.關の保存>- 


4 [設定情報の読み込み]の画面が表示されます。 

[参照]ボタンをクリックし、設定ファイルを指定します。 


■〇 設定情報の読み込み — 

設定悄報ファイルを逞折して OK ボタンをクリックじ C ください。設定惟報ファイルの読み込み始されます。 

II - 




設定情報の読み込み]の画面が 
表示されます。 

クリックします。 


5 [開く]ボタンをクリックします。 



[開く]ボタンをクリックします。 


6 


[ OK ] ボタンをクリックすると、設定情報の読み込みの準備が開始され 
ます。 








































7 設定情報の読み込みの準備が終了すると、[設定情報のアップデート]の 
画面が表示されます。 

[現在のバージョン]と[新しいバージョン]にはファームウェアのバー 
ジョンが表示されます。 

バージョンが同じことをご確認の上、 [ OK ] ボタンをクリックしてください。 


XJ 設定情報のアップデート 
設定檣報ファイルの読み込みが完了しました。 



新しい;トジ g ンへのアップデートを実行しますか？ 



[設定情報のアップデート] 
画面が表示されます。 


クリックします。 


の 


D ご注意 

• [現在のバージョン]と[新しいバージョン]にはファームウェアのバー 
ジョンが表示されます。 

•ファームウェアのバージョンが異なると設定情報のアップデートができない 
場合がありますのでご注意ください。 

8 アップデートが終了すると、本製品は自動的に再起動します。新しい設定 
情報は再起動後に有効になります。 


9 再起動が完了すると、ログイン画面に戻ります。以上で設定情報の読み 
込みは終了です。 
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設定情報の保存 





カスタム設定 



DNS サーバ 

ダイナミック 

DNS 

Jf 

DHCPd ■—バ 

Y 

ルーティング 

農 

m 

日付と時刻 

ファームウェア 
ァッゴデート 

PPTP 

唸 

IPSec 

UPnP 

システム設定 

MAC アドレス 
の変更 

診断ツール 

ra 

設定澀_ 

設定情報の保 

存 yi 売み込み 

(!) 

再起觔 

ファームウェア 

側 





[カスタム設定]画面に切り替わ 
ります。 


クリックします。 


3 [設定情報の読み込み]ボタンをクリックします。 


4 設定情報の保存/読み込み - 

現在の設定惜報のファイルへの保存とファイルからの読み込みを行な L 1ます。 


V !|| J 設定情報の読み込 ^ 設定.關 您存, 


[設定情報の保存/読み込み]画 
面に切り替わります。 


[設定情報の保存]ボタンをクリッ 
クします。 


4 [ファイルのダウンロード]の画面が表示されます。[保存]ボタンを 
クリックしてコンピュータに保存します。 

5 以上で設定情報の保存は終了です。 
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再起動 

本製品の再起動を行います。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [再起動]アイコンをクリックします。 




カスタム設定 


n 

_ 

DNS サーバ 

線 

ダイナミック 

DNS 

JP 

DHCPtl •-パ 

r 

ルーティンヴ 


m 

日付と時刻 

ファームウェア 

アップデート 

PPTP 

唸 

IPSec 

身 

UPnP 

システム設定 

MAC アドレス 
の変更 


D0 

離澀_ 

屬 

設定1 綱の保 
存/!売み込み 

cb 





再起動 j 

ファームウェア 
借報 



[カスタム設定]画面に切り替わ 
ります。 


クリックします。 
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3 [ ok ] ボタンをクリックします。 


(!) 再起動 

BRC - W 108 G を再起觔します。ようしし彳ですか？ 



[再起動]画面に切り替わります。 

クリックします。 


4 再起動が完了すると、ログイン画面に切り替わります。 










ファー厶ウェア情報 


本製品のファームウェアのバージョンを確認できます。 

1 サイドバーから[カスタム設定]アイコンをクリックします。 



クリックします。 


2 [ファームウェア情報]アイコンをクリックします。 




YI カスタム設定 







DNS サーバ 

ダイナミック 

DNS 

JP 

DHCPtt— パ 

r 

ルーティカ" 

義 

m 

日付と時刻 

ファームウェア 
アップデート 

唸 

PPTP 

唸 

IPSec 

# 

UPnP 

システム設定 

(b 

再起動] 

MAC アドレス 
の変更 

身 

ファームウェア 

惜報 

診断ツール 

設定 雛の 初 

令 

設定惜報の保 
存 yi 売み込み 



[カスタム設定]画面に切り替わ 
ります。 


クリックします。 
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3 本製品のファー厶ウェアのバージョンが表示されます。 


^ファームウヱァ情報 

バージョン： 2.5.15 

_ P 戻る 雀 


[ファームウェア情報]画面に切 
り替わります。 
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